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Enero 17, 2003 

Señor 

Jaime Trujillo 
Gerente General 
Hilos Cadena Ecuador S.A. 
Vicente Cárdenas 237 y Av. Amazonas 

Ciudad 

Estimado señor Trujillo: 

En la planeación y ejecución de nuestra auditoría de los estados financieros de Hilos Cadena Ecuallor S.A., 

por el año terminado el 31 de diciembre del 2002, sobre los cuales emitimos nuestra opinión con fecha 

enero 17, 2003, consideramos su estructura de control interno, a efectos de determinar nuestros 

procedimientos de auditoría con el propósito de expresar una opinión sobre los estados financieros 
Nuestro propósito no fue el obtener una total seguridad sobre la estructura de control interno. Sin 
embargo, determinamos ciertos asuntos que se relacionan con la estructura de control interno y sus 

Operaciones, que nosotros consideramos son condiciones reportables. 

Condiciones reportables, incluyen deficiencias en el diseño y operación de la estructura de control|interno 
que, a nuestro juicio, pueden afectar las operaciones de registro, proceso, resumen e información de datos 
financieros consistentes con las afirmaciones de la gerencia sobre los estados financieros. 

Incluimos también nuestros comentarios en relación con ciertos asuntos administrativos y operativbs y 

nuestras recomendaciones respectivas. Dichas recomendaciones surgen de las observaciones realizadas en 
nuestra auditoría de los estados financieros por el año terminado el 31 de diciembre del 2002. 

  

En el Apéndice adjunto incluimos una descripción de la responsabilidad de la gerencia de estableckr y 
mantener la estructura de control interno y, de los objetivos y las limitaciones inherentes en dicha 
estructura que deberá leerse conjuntamente con esta carta. 

Este informe está dirigido únicamente para información y uso de los Directores, la Gerencia y otros 
miembros de la Organización. i 

Estaremos gustosos de discutir estos comentarios con usted y, si lo desea, asistirlo en la implantación de 
nuestras sugerencias. 

Atentamente, 

Debritte ¿Bruede 

  

Deloitte 
Touche 
Tohmatsu 
     



HILOS CADENA ECUADOR S.A. 

COMENTARIOS A LA GERENCIA - 2002 
  

Observaciones: 

Recomendaciones: 

CONDICIONES REPORTABLES 

Il, INTEGRACION DE SISTEMAS DE APLICACION AL SISTEMA CONTABLE   Los sistemas de aplicación mantenidos por la Compañía como son logística, producción, inventarios- 

costos, activos fijos y nómina no están integrados al sistema contable. Cada uno de estos sistemas de 
aplicación generan reportes que son la base para el registro contable manual cada fin de mes o fi 
año en el caso de los inventarios y costos. 

En adición, el cronograma de actividades de actualización, mejora y creación de nuevo softwark 
los diferentes procesos de la Compañía ha tenido un mínimo avance. 

n de 

para 

Optimizar los sistemas de aplicación mediante su integración al sistema contable, de tal manera que la 

información contable sea generada automáticamente a cualquier fecha y garantice su validez e 
integridad. | 

Priorizar las actividades del jefe de sistemas en el área de sistemas con la finalidad de agilitar e 

proceso de desarrollo informático en la Compañía, factor importante para obtener un desarrollo del 
control interno. 

2. POLITICA AMBIENTAL DE COATS 

Antecedente - La planta de la Compañía esta localizada en las instalaciones de Pasamanería en Cuer 

accionista de Pasamanería es además accionista de la Compañía y actual competidor). De los 
procedimientos de política ambiental disponibles por la arrendadora, la Compañía únicamente ha utili 
la recolección de desperdicios mediante el recolector urbano. 

Observación - No se ha realizado un análisis formal de protección del medio ambiente. 
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Recomendación - Considerando que la Compañía no puede ejercer un control sobre las políticas 
ambientales de Pasamanería, creemos conveniente incluir en los respectivos presupuestos para el tr 

de la planta una partida destinada a preservar del medio ambiente con la finalidad de cumplir 
satisfactoriamente con las políticas de Casa Matriz. Esta consideración es imperativa cuando la Cd 

tiene la intención de trasladar la planta desde Cuenca hacia Quito. 

” 

3. PROVISION PARA REORGANIZACION 

Observación - La gerencia tiene la intención de trasladar la planta de Cuenca hacia Quito. Sobre es 

asunto ya se ha comunicado por escrito al arrendador Pasamanería, verbalmente a los trabajadores 

realizado un estudio que arroja un costo de reorganización por un valor aproximado de US$225 mi 
incluye el costo de indemnización, desmontaje, trasporte, entrenamiento y movilización del persona 

0 

adecuaciones de la planta y seguros. Actualmente, este estudio se encuentra en proceso de análisis | 

aprobación por parte de la Casa Matriz y aún no se ha tomado una decisión concreta al respecto Sif 

embargo, de acuerdo a indagaciones con la gerencia general la decisión de la Compañía es trasladar 

paulatinamente a partir del año 2003. | 

Adicionalmente, este estudio incluye desembolsos que ayudarían a la continuidad de las operacione 
Compañía, los cuales de acuerdo a la NEC 26 no deben incluirse en el valor de provisión. Por otra 

el estudio no considera valor alguno por la contingencia de 20 meses de arrendamiento remanentes 
contrato con Pasamanería a partir de julio del 2001 y cuyo valor ascendería a US$67,200; y, no detd 
valor alguno por concepto del deterioro de los activos que una reubicación implica. 

Recomendación - Agilitar la aprobación de Casa Matriz y registrar las provisiones que sean necesar 

4, METODO DE COSTEO DE INVENTARIOS 

Antecedentes: 

El costo de los inventarios tanto para los registros locales como para el exterior fue calculado en for 
diferente durante el año; sin embargo, para el reporte a diciembre del 2002 se adoptó el método de o 
utilizado localmente. 

Costeo para reportes locales 
  

Durante el año 2002, los inventarios importados se valoraron bajo el sistema de inventario periódica 
final del año, el inventario se ajustó al valor de la última compra. 

En cuanto al inventario de producción nacional el costeo es en base a costos unitarios determinados 
bases de costos del año anterior. 

Costeo para reportes al exterior 
  

El método de valoración de los inventarios utilizado es el FIFO que aplica costos unitarios resultanta 

comparar el costo real vs. el costo estándar mantenido. 

-2- 
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Observaciones: 

- — Los métodos de costeo de los inventarios ocasionan una sobrevaluación de inventarios y una 

subvaluación del costo de ventas. 

- — Adicionalmente, el proceso de costeo de los inventarios es totalmente manual, lo cual incrementa 
considerablemente las probabilidades de error. 

Recomendación - Administrar los inventarios bajo un sistema de inventario permanente valorado al| costo 
promedio ponderado. 

5. SISTEMA DE PRODUCCION DELA PLANTA   

Observaciones: | 

+ — No existe un programa que permita medir las desviaciones que se presentan entre el consumo y | 
- producción según las requisiciones y que constituya un medio de control de las existencias y su 

a 

utilización. Actualmente, la salida de hilo semiprocesado, teñido y crudo de bodega, es justificada por 

producción con los productos acabados, esto más el inventario final en proceso, permite estableter el 
consumo y compararlo con las requisiciones de producción y así obtener una diferencia que dede ser 
medida para establecer los límites. 

+ — El sistema no permite generar un reporte de artículos dormant. 

+ Al hacer el cierre mensual se pierde la información histórica del kárdex en el sistema. Aunque € 
sistema presenta la opción kárdex, no es posible consultar meses anteriores ni datos acumulados 

—
 

solo 

presenta la información referente a los movimientos del último período. Para consultas de ingresos o 

salidas de meses anteriores se debe recurrir a los reportes impresos, es por eso que antes de hacer el 
cierre mensual se deben imprimir los reportes porque si se cierra y no se han impreso, se pierde 

información. El sistema limpia los datos al inicio de un nuevo período. 

+ El nivel de reorden se calcula en forma manual y no aparece en le reporte de inventario. 

Recomendación - Establecer un cronograma de prioridades de desarrollos informáticos y agilitar las| 
mejoras requeridas en el sistema de producción | 

6. SISTEMA DE ORDENES DE COMPRA   

Antecedente - La política de la Compañía establece que, "Cualquier adquisición o servicio deberá 
generarse con una ORDEN DE COMPRA O SERVICIO, sin ella no se podrá efectuar ningún pago. 

efectuados. 

oda la 

Las 

Ordenes de Compra y Servicio por ningún motivo serán para regularizar adquisiciones y servicios ya,    
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Observaciones: 

Recomendaciones: 

El sistema de compras se encuentra subutilizado, únicamente permite emitir solicitudes y órderjes de 
compra. Las principales debilidades del sistema son: no mantiene información histórica de las 
compras, no permite cerrar los pedidos que ya han sido atendidos y por esta razón existen solicitudes y 

ordenes de compra elaboradas por la Compañía desde la fecha en que se instaló el sistema (1999), no 
permite modificar las órdenes de compras ya emitidas por disminuciones, incrementos o anuladiones 
de las mismas y no permite un control automatizado del cumplimiento en cantidades y valores 
facturados por el proveedor. 

El sistema de órdenes de compra no permite registrar las recepciones parciales de inventarios pr lo 
que el “reporte de diferencias” determina diferencias significativas. Es por esta razón que en la 

actualidad ya no se ingresa al registro de entrada preliminar la orden que se realizó, el asistente de 
compras ingresa manualmente los items del packing list para que este se muestre en el sistema de 

bodega y únicamente se confirmen las cantidades ingresadas, Esta situación origina que no haya un 

control de lo recibido con la orden de compra porque se acepta como pedido lo recibido en el packing 
list. 

Localmente, la Compañía modificó la política a la exigencia de ordenes de compra únicamente para 

compras superiores a US$100. Así, la Compañía no emite órdenes de compra con sus respectivas 

solicitudes para todas las adquisiciones de materias primas y servicios. Así por ejemplo: 

Orden Solicitud Orden de 

Concepto de giro de compra compra | 

Hospedaje y alimentación 10-09-0047 Sin Sin 

Compra hilo sedal 10-08-0171 Con Sin 

Compra anilina 10-07-0110 Sin Con 

No se manejan ordenes de compra para la importación de inventarios y compras a Pasamanería. 

Las solicitudes de compra de las áreas administrativas y de ventas son realizadas mediante un memo 
sin un formato preestablecido. 

Cumplir con la política de la Compañía referente a la elaboración de órdenes de compra. 

Incorporar al sistema de solicitudes y órdenes de compra un control automático que permita la 

cancelación de las mismas en cantidades y valores a medida que se registra el ingreso de las facturas 
del proveedor. 

Solicitar al proveedor la especificación del pedido y descargarse de esa orden de compra o lleva 
control por productos. | 

Mantener un documento preestablecido y uniforme de solicitudes de compra para todo tipo de 

adquisición. 

4.     un
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OTROS ASUNTOS ADMINISTRATIVOS Y CONTABLES 

7. INVENTARIO FISICO DE ACTIVOS FIJOS 

Antecedente - Á agosto del 2002, Auditoría Interna realizó una toma física de activos fijos en Cuenta, 

Guayaquil y Quito. 

Observaciones: 

« — Del inventario en Cuenca, no se ha realizado una comparación entre libros e inventario físico A los 
activos fijos por lo que no se han determinado los ajustes contables requeridos. Adicionalmente, en la 
visita efectuada a la planta pudimos observar que existen varias maquinarias que no están siendo 

utilizadas pero que están generando un cargo por depreciación. e 

+ — El inventario en Quito, arrojó diferencias en menaje de casa del gerente de la Compañía las cuales aún 

no han sido ajustadas contablemente. | 

Recomendaciones: 

+ — Completar el trabajo de auditoría interna con la comparación de libros e inventario físico y la | 

realización de los ajustes contables pertinentes. 

+ — Estudiar la posibilidad de venta de maquinarias no usadas a compañías del grupo o su utilización en 

alguna línea de productos. 

8. SISTEMA DE CUENTAS POR PAGAR A PROVEEDORES 

Observación - No se realizan cuadros comparativos de precios de los proveedores y tampoco se mantienen 

estadísticas de precios. 

Recomendación - Mantener información de precios de proveedores como ayuda para el proceso de | 
negociación en compras. 

9. REGISTRO CONTABLE DE VENTAS 

Observaciones: 

+ Es política de la Compañía registrar las ventas netas de devoluciones en una cuenta contable sep 
de los descuentos; sin embargo, para las declaraciones de impuesto al valor agregado IVA, se ag 

arada 

rupa 

las ventas en ventas netas y devoluciones. El efecto neto es cero sin embargo hay diferencia entre los 

valores de ventas declaradas y ventas registradas contablemente.    
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| 

En adición las declaraciones de impuesto al valor agregado - IVA presentan diferencias en cuañto a los 
valores de ventas tarifa 0%, exportaciones, otras ventas y devoluciones en ventas. Un detalle jes como 

  

sigue: 

Impuestos Impuestos 

Concepto Contabilidad Datos correctos Datos declarados Diferencias 

(en U.S. dólares) 

Ventas tarifa 12% 3,022,009 3,022,009 | 

Ventas tarifa 0% 7,824 90,806 (82,982) | 

Exportaciones 50,882 48,243 2,639 

Total ventas 3,037,100 3,080,715 3,161,058 (80,343): 

Otras ventas 2,995 2,995 3,546 (551) 

Descuentos (302,650) 

Devoluciones (346,265) (360,554) (14,289) | 

Total 2,137,445 2,137,445 2,804,050 (66,605) 

Recomendaciones: | 

Registrar contablemente las ventas conforme a los requerimientos del SRI con la finalidad de que las 

declaraciones de impuestos sean el reflejo de los valores contabilizados. 

Analizar los efectos de los valores declarados en forma errónea y efectuar las declaraciones 
sustitutivas a que hubiere lugar, liquidando los posibles valores a pagar con el correspondiente fecargo 

de intereses. i 

10. DIFERENCIAS ENTRE VALORES EN LIBROS Y DECLARACIONES MENSUALES DE 

IMPUESTOS 
  

Observación - A lo largo del año se han mantenido diferencias entre los registros contables y los valpres 

incluidos en las declaraciones mensuales: 
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Impuesto al Valor Agregado (IVA por Pagar) IVA Crédito Tributario: 

Mes 

Enero 

Febrero 

Marzo 

Abril 

Mayo 

Junto 

Julio 

Agosto 

Septiembre 

Octubre 

Noviembre 

Diciembre 

Total 

Declaración Diferencia 

(en U.S. dólares) 

Retención del Impuesto al Valor Agregado: 
  

Mes 

Enero 

Febrero 

Marzo 

Abril 

Mayo 

Junio 

Julio 

Agosto 

Septiembre 

Octubre 

Noviembre 

Diciembre 

Total 

  

  

(13,466) (1,527) 

(14,627) (1,527) 

(14,905) (1,660) 

(12,909) (1,834) 

(15,984) (1,991) 

(652) 880 

(17,188) (4,738) 

(15,285) (5,923) 

(12,145) (5,697) 

(13,809) 6,957 

(14,391) (319) 

4.604 (319) 

140,757) (17,698) 

Declaración Diferencia 

1,013 (1,526) 

851 

1,298 

1,099 

1,317 

1,673 

2,183 4 

1,836 10 

2,297 13 

1,548 12 

1,751 14 

3,447 37 

20,313 (1,436) 

Libros 

(11.939) 
(13.100) 
(13.245) 
(11,075) 
(13,993) 
(1,532) 

(12,450) 
(9,362) 
(6,448) 

(20,766) 
(14,072) 

4,923 

(123,059) 

Libros 

2,539 

851 

1,298 

1,099 

1,317 

1,673 

2,179 

1,826 

2,284 

1,536 

1,737 

3,410 

NO
 

21,74 | 

Comentarios a la Gerenci 

Diferencia 

1,526 

(4) 
(10) 
(07) 
(12) 
(14) 

(37) 

í ¡
—
 

MS
 

ue
) | 

Auxiliares 

1,013 

851 

1,298 

1,099 

1,316 
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Retenciones en la Fuente: 

Mes 

Enero 

Febrero 

Marzo 

Abril 

Mayo 

Junio 

Julio 

Agosto 

Septiembre 

Octubre 

Noviembre 

Diciembre 

Total 

Recomendaciones: 

Declaración Diferencia 

(en U.S. dólares) 

(1,234) 
(1) 

10 

20 

433 

12,589 

454 

Libros 

1,761 

516         
654 

864 

882 

1,129   
1,398 
1,199 
971 

(11,343) 
1,304 

26,717 

052 ANY ds 

» Efectuar un análisis exhaustivo de las mencionadas diferencias, efectuar las correcciones a las 

declaraciones de impuestos presentadas mediante declaraciones sustitutivas que incluyan, de ser 

necesario, el cálculo de los intereses de mora correspondientes. 

» Establecer como política la conciliación de los valores de ventas y de compras incluidos en las 
declaraciones presentadas al Servicio de Rentas Internas y los registros contables, con la finalidad de 

analizar y ajustar oportunamente las diferencias detectadas. 

11. DEPOSITOS NO IDENTIFICADOS 

Observación - Al 31 de diciembre del 2002, la Compañía mantiene ciertos depósitos no identificados que 
se registran como menor valor de cuentas por cobrar a clientes por un valor de US$3,029, y que presentan 

la siguiente antigitedad: 
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Fecha de No. de 

depósito depósito Valor 

(en U.S. dólares) 

23-Jul-01 518492 (150) 

12-Mar-02 (134) 

12-Jul-02 287480 (10) 

4-Sep-02 159342 (106) 

19-Nov-02 594732 (65) 

Diciembre-02 Varios (2,564) 

Total (3,029) 

Recomendación - Analizar la antigúiedad de dichos depósitos y registrar los ajustes que sean necesatios. 

12. CONCILIACIONES DE CONTABILIDAD CON CARTERA 

Observación - La conciliación de saldos de cuentas por cobrar según el departamento de ventas vs. 
contabilidad difiere en US$1,505 e incluye partidas conciliatorias del año 1999, 2000 y 2001 por un valor 
neto de US$307 pendientes de análisis y ajuste. 

Recomendación - Efectuar el análisis de las partidas conciliatorias y registrar oportunamente los ajustes 

que fueren necesarios. 

13, GUIAS DE REMISION 

Observaciones: 

Las guías de remisión emitidas por la Compañía para la entrega de la mercadería a los clientes mb 
; es » Í 

mantienen un campo para la firma y fecha de recepción del cliente. 

Unicamente cuando son entregas en provincias el cliente firma en la guía de remisión. En adición 
estas guías de remisión regresan con uno a dos meses de retraso junto con la factura del transporte; es 

decir, que no hay una verificación de la entrega del producto al cliente sino hasta uno o dos mesés 
después del despacho. 

Recomendaciones:     
  

   
Hacer firmar a todos los clientes la recepción de la mercadería con la fecha en la cual se está: 
entregando los productos con la finalidad de monitorear la efectividad en el proceso de entrega de 
mercadería. 

Optimizar el flujo de documentos que validan la recepción y conformidad del cliente con el inventario 
despachado, solicitando a la Compañía transportadora el envío de las guías de remisión, 
inmediatamente después de la entrega de la mercadería al cliente. 

-9-
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14, COSTO DE DESPERDICIOS 

2002 

Observación - Al 31 de diciembre del 2002, la Compañía no mantiene un control de los desperdicibs tanto 

en cantidades como en costos. Adicionalmente, existe un inventario de desperdicios que físicamente se 

encuentran ubicados en la bodega de Cuenca sobre cuya administración y disposición no se ha estab 
alguna política. 

Recomendación - Valorar el inventario de desperdicios e implementar políticas respecto a su 

administración y disposición, con la finalidad de evitar posibles irregularidades. 

15. DEPRECIACION DE EQUIPOS DE COMPUTACION 

Antecedente: 

Reglamento para la Aplicación de la Ley de Régimen Tributario Interno 

« - Art. 21, numeral 6, literal (iv) 

Observación - La Compañía depreció los equipos de computación al 20%. 

Recomendación - Modificar el porcentaje de depreciación utilizado para equipos de computación a 
de tal manera que la Compañía pueda beneficiarse de la deducibilidad del gasto además de que la v 
resultante estaría más acorde a la realidad. i 

16. ADMINISTRACION DE ACTIVOS FIJOS 

Observación - Al 31 de diciembre del 2002, existen activos fijos que no cumplen con la política de 
capitalización de US$1,000. 

Recomendación - Cumplir con la política de Casa Matriz y para fines locales mantener un archivo | 
extracontable de los activos registrados en el gasto. 

17. CONFIRMACIONES A COMPAÑIAS RELACIONADAS Y LOCALES 

Observación - Las políticas del grupo exigen confirmaciones de saldos con las compañías del grupo | 

COATS por lo menos 2 veces al año. 

lecido 

33% 

a útil 

Recomendación - Obtener las confirmaciones y conciliaciones de saldos más frecuentes con las compañías 
relacionadas y principales proveedores locales con la finalidad de determinar y ajustar oportunament 

posibles errores. 

-10-  
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138. PROVISION DE FACTURAS DE PROVEEDORES 

Observación - No es política de la compañía provisionar la cuenta por pagar al proveedor en la fec ha de la 
factura o con el conocimiento de embarque sino cuando llega la factura al departamento contable. ¡Esta 
situación ha dado origen a que varias facturas de los proveedores relacionados del exterior no sean 
provisionadas en el mismo mes de la emisión de la factura. Así por ejemplo: 

  

No. de Fecha de la Fecha de provisión 
importación Valor factura contable 

(en U.S. dólares) 

57/02 9,355 29-Ago-02 30-Sept-02 

87/02 14,241 27-Nov-02 3 1-Dic-02 

74/02 23,289 30-Oct-02 14-Nov-02 

Total 46,885 

Recomendación - Provisionar el pasivo con el conocimiento de embarque en el caso de las importac 
en la fecha de la factura en el caso de compras locales; esto ayudará a mantener un mejor control de 
valores pendientes de pago y de sus vencimientos. 

19. DEVOLUCIONES DE MERCADERIA   

Observaciones: 

La política de la Compañía señala que no se admiten devoluciones de mercadería sin una carta 
especifica del cliente señalando las razones de la devolución; sin embargo, no siempre se obtien 

mencionada carta como soporte de la devolución. 

+ Las devoluciones en ventas representan un 11% en relación con las ventas lo cual es alto en 

¡ones O 

los 

.     
comparación con el volumen de operaciones de la Compañía. Adicionalmente, no existe un control 
contable de las devoluciones en ventas debido a que éstas se netean de las ventas totales. 

Recomendación - Cumplir con la política de la Compañía de tal manera que se controle el volumen 
devoluciones y fijar políticas más conservadoras al respecto, como la prohibición de devoluciones pk 
cierto número de días o el cobro de recargos. 

20. ROLES DE PAGO 

Observaciones: 

+  Elrol de pagos de pagos generado por el sistema de nómina de la Compañía no incluye la totalidk 
los beneficios recibidos por los empleados, por lo que el jefe de contabilidad para el cálculo de aj 
al IESS e impuesto a la renta debe incluir todos estos rubros por separado en una hoja electrónica 
ocasionando duplicación de esfuerzos y aumentando la probabilidad de error. 

-11- 
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+ Se mantiene información del personal que ya salió de la Compañía. 

Recomendaciones: 

+ — Incluir en el sistema de nómina todos los conceptos pagados al personal. 

+ Modificar el sistema de nómina con la finalidad de que permita eliminar el personal que ha sal 
Compañía. 

EYALUACION DEL AMBIENTE DE PROCESAMIENTO 

21. ACCESOS A APLICACIONES INTERNAS     
Observación - De las indagaciones efectuadas a los accesos a las aplicaciones desarrolladas internal 
las mismas no poseen un esquema adecuado de seguridad, pues observamos que: e 

» La validación de acceso está dada por una cuenta de usuario y su respectiva clave, la cual está ( 
en tablas de acceso a la base de datos, lo cual permite que el Jefe de Sistemas la conozca. 

« — Laclave no contiene elementos de control como bloqueo por intentos fallidos a inicio de sesión, 
registro históricos y longitud de la clave alfanumérica, entre los principales. 

do de la 

  

Recomendación - Considerar en el desarrollo de las nuevas aplicaciones en SQL Server la lan má de 
seguridades adicionales al acceso a aplicaciones, por ejemplo a través de la programación de un mó 

seguridad, considerando lo siguiente: e 

» Sólo el usuario final debe conocer su clave 
» Los administradores de sistemas no deben conocer las claves de los usuarios 
= Mantener un histórico de por lo menos 5 contraseñas que no pueden ser repetidas 
= La contraseña debe ser mínima de 6-8 dígitos y aceptar caracteres alfanuméricos 
» Bloqueo de cuenta luego de 3 intentos fallidos de inicio de sesión. Unicamente el administrado 

sistema debe desbloquear la cuenta por pedido del jefe del usuario bloqueado 

22. SEGREGACION DE FUNCIONES PARA PERSONAL DE TECNOLOGIA 

Observación - De las indagaciones efectuadas al Jefe de Sistemas, el mismo realiza actividades 

incompatibles con su función primaria de custodio de información, la cual no debe incluir operaciones 
directas sobre los datos. Hemos observado que actualmente ocurren las siguientes situaciones: 

e 
— 

ulo de 

del 

» El Jefe de Sistemas es encargado de Anular Facturas en el sistema. Evidenciamos que si bien quedan 
marcadas con el carácter “X” las facturas anuladas, sin embargo, no existe un reporte de anulad 
con el fin de realizar un control manual ante esta situación. Según lo manifestado por el Jefe de 

Sistemas esta responsabilidad va a pasar a cargo del Contador Encargado. 
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. El Jefe de Sistemas es encargado de ejecutar la segunda confirmación para el ajuste de inventarios. 

» Existe intervención manual para la información de producción que envía la Planta para el 

Departamento de Costos. Esta información es la relacionada con pedidos y mercadería enviadá por 

transporte (que envía Cuenca vía e-mail a través de una red privada virtual con Colombia) y es 

almacenada en un directorio en la máquina local del Jefe de Sistemas, el cual copia esta información 

en el directorio de trabajo de la aplicación de FOX, para que el Departamento de Costos la revi 

obtenga sus reportes. De lo manifestado por el Jefe de Sistemas se tiene previsto que la Planta 

Cuenca se traslade a Quito o que los 2 servidores de Quito y Cuenca estén conectados en línea 

de una red privada virtual para evitar esta situación.. 

se y 

d 

a través 

Oo
 

Debido a que el Jefe de Sistemas tiene acceso a todos los registros en el sistema por ser el desarrollador de 

los mismos, pero su función solamente debe ser custodio y no tener ingerencia operativa sobre los ( 

existe el riesgo que se introduzca errores o modifique información sin conocimiento del usuario du 

la información. 

Recomendación - Analizar la factibilidad de liberar a la función de Sistemas de tareas operativas. 

23. SEGURIDAD DEL SISTEMA WINDOWS NT 

Observación - En nuestra revisión de las seguridades y configuración de los servidores Windows N 

soporte de aplicaciones (controlador principal de dominio) y bases de datos, identificamos las sigui 
debilidades: 

Se activa el bloqueo de las cuentas de usuarios por el tiempo de 30 minutos cuando se realizan 

fallidos de inicio de sesión por ingreso de contraseñas incorrectas 

La partición de arranque “Unidad lógica C” del servidor principal de la red (controlador de do 

tiene el sistema de archivos FAT 

No está restringido el acceso sólo a los usuarios del Dominio “NTCADENA”. El derecho de us 

“Acceder a este equipo desde la red”, está habilitado para el grupo “Todos”, por lo que esta op 

permite accesos no autorizados a la información almacenada en Windows NT por personas exte 

la organización (hackers) 

» Para el servidor principal “NT_CADENA” (Controlador de Dominio Principal) con Windows N 
soporte a las aplicaciones críticas de Hilos Cadena del Ecuador (FOX), no existe ningún mecan 

tolerancia a falla en disco. 

Recomendación - Implantar mecanismos de seguridad en el servidor de Windows NT considerando; 

= Definir el desbloqueo únicamente por parte del administrador de red. Adicionalmente, el 

administrador de red debe revisar diariamente el log de los intentos fallidos de inicio de sesión 

= Convertir el sistema de archivos FAT de la partición de arranque “Unidad lógica C” del servid 

principal de la red (controlador de dominio) al sistema de archivos NTEFS y establecer permisos 

-13- 
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y de compartición sobre los directorios que almacenan información crítica del sistema Window 

función de una clasificación de información sensible que se desea compartir 

» — Restringir el acceso del grupo “Todos” al servidor Windows NT a través de la red y otorgar só 

usuarios del grupo global “Usuarios de Dominio”. 

= Implantar mecanismos de tolerancia a fallas en disco para el servidor servidor principal 

“NT_CADENA” como por ejemplo RAID 5 o RAID 0+1. 

24. LOGS DE SEGURIDAD DE WINDOWS NT 

Observación - Al revisar los logs de eventos de los servidores Windows NT soporte de aplicaciones 

(controlador principal de dominio) y bases de datos, hemos identificado que los logs del sistema de 

servidor Windows NT están configurados con la capacidad de 512 KB para almacenamiento y ader 

que sobrescriban sucesos con más de 7 días, por lo que en el caso más ideal los logs apenas almace 

eventos con 7 días de antigiiedad, lo que no permite tener un histórico revisión 

Recomendaciones: 

= — Configurar los logs de eventos del servidor Windows NT con la suficiente capacidad de 

almacenamiento para que no se sobrescriban y se los borre manualmente previo su almacenam 

histórico 

» El registro de eventos debería revisarse por muestreo en forma semanal o quincenal e informar 

usuarios que sus actividades están siendo monitoreadas para establecer un buen ambiente de ca 

Como resultado de estas actividades de monitoreo se debe dejar constancia de la revisión de lo 

listados de excepciones y las acciones tomadas a partir de la detección de accesos no autorizadí 

« Adicionalmente, los logs de auditoría deben almacenarse en cintas por un periodo de por lo me 

año, con el fin de tener un histórico que permita revisar acciones que ayuden en la resolución de 

problemas. 
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RESPONSABILIDAD DE LA GERENCIA 
SOBRE LA ESTRUCTURA DE CONTROL INTERNO, | 
OBJETIVOS Y LIMITACIONES. 

Los siguientes comentarios concernientes a la responsabilidad de la Gerencia sobre la estructura de 

péndice 

control 

interno y los objetos y las limitaciones inherentes al control interno han sido adaptados de las Normas de 

Auditoría Generalmente Aceptadas. 

Responsabilidad de la Gerencia 

La Gerencia es responsable de establecer y mantener la estructura de control interno. En el cumplimiento 

de esta actividad se requieren estimados y juicios de la gerencia para asegurar los beneficios esperados y 

los costos relativos a los procedimientos de control. 

Objetivo 

Los objetivos de una estructura de control interno son el proveer a la Gerencia de seguridad razonalh 

pero no absoluta, de que los activos están salvaguardados en contra de pérdidas por uso o disposicid 
autorizados, y que las transacciones son ejecutadas de acuerdo con las autorizaciones de la Gerenci4 

registradas apropiadamente para permitir la preparación de estados financieros de acuerdo con los 
principios de contabilidad generalmente aceptados. 

Limitaciones 

€, 
ón no   Debido a la existencia de limitaciones inherentes a cualquier estructura de control interno, los errork 

irregularidades no siempre ocurrirán o serán detectados. Además, la proyección de cualquier evalus 
de la estructura para períodos futuros, está sujeta al riesgo de que tales procedimientos puedan ser 
inadecuados debido a cambios en las condiciones o a que el grado de efectividad del diseño y operació 
políticas y procedimientos, se deteriore. 
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