Informe <le los Auditores Independienles

A los Sefiores Socios de:

DISTRIBUIDORA PRIMUSMEDICAL CIA. J.TI)A.
Informe sobre In auditoria de los estados iinancicros
Opinion

Hemos auditado /los estados financieros de la Compafiia [{)ISTRIBUIDORA
PRIMUSMEDICAL CIA. LTDJ\, que comprenden los estados de situacion financiera
al 31 de diciembre de 2017, y los estados ¢le resultado.integral, de cambios en el capital
contable y de iflujos de efectivo comrespondientes al ejercicio iterminado,a esa; fecha,. asi
como las motas explicativas a los estados financieros que incluyen un resumen,de
pollticas contables significativas.

En nuestra opinion, excepto por los asuntos descritos an:eljmirrafo:de Fundamentos de
la 'Opinion de nuestro /informe, los estados financieros adjuntos se presentan
razonablemente, en todos los aspectos materiales, de conformidad con las disposiciones
en materia de informacion financiera, de'conformidad con las Normas| Internaciones: de
Informacion Financiera aplicables en el Ecuador.

Fundamento de la opinign

Nuestra auditoria fue efectuada de acuerdo con las Normas Internacionales de
Auditoria. Nuestra responsabilidad bajo estas normas se describe con mas detalle en'In
seccion de responsabilidades del auditor para la auditoria de los estados financieros de
nuestro informe. Somos independientes de lla Sociedad :de :conformidad con | los
requerimientos de ética aplicables a nuestra nuditorla de los .estados financieros y
hemos cumplido con nuestras responsabilidades éticas en conformidad -con iestos
requisitos. Consideramos que la evidencio ‘de auditoria .que hemos obtenido es
suficiente para proporcionaruna base adecuada para nuestra opinion.

2.1 SISTEMA CONTAHLE FENIX

2.1.1 ANTECEDENTES

Segln informe técnico de la compajfa CROSSTRONIK CfJ\. LTDA. Comunicacign e
Innovacion de fecha 28 de febrero.de 2018, el jdia viernes 16,de' febrero de 2018 la
gerencia<le DISTRIBUII)ORA PRIMUSMEDIAL CIA. LTDA., indico que el servidor
mostraba un mensaje que la informacion habia sido cncriptnda y se pedia el pago de un
rescate, para esto se establecieron los siguientes objetivos:

Analizar la informacion recopilada.
Tratar de recuperar la informacion corrompida.




Se «dedujo que la informacion del computador fue infectada con un MAi. WARE
(Software Malicioso) del tipo RANSOMWARE (RANSOM: rescate y WARE: por
Software), el principal método de propagacion es a través de troyanos en sitios web
malintencionados o legitimos que han sido comprometidos por los «cibcreriminales. tras
el cifrado, el rmsomware genera una clave unica que envia a su servidor criminal y
para que el usuario tenga que pagar un rescate a fin de recuperar la informacian.
Fundamentalmente, Java l{nnsomware exige ¢le USI?. 1.000,00 a USO. 2.000,00 pero
en bitcoins. lo que hace que sea practicamente imposible rastrear estos depdsitos, para
el retomo de sus archivos, No existe ninguna garantia que una vez realizado el pago
efectivamente se recupere la informacion.

2.1.2 CONCLUSfONES

- No fue posible determinarel medio por el cual fie Infcctado el servidor, sin embargo,
acorde al comportamiento del MA LWARE, es muy probable que la infeccion se haya
producido por un "ataque de fuerza bruta" a través del "protocolo RDP (Remete
Dcsktop Protocol)".

- No fue posible recuperar la informacioén corrompida.
2.1.3 RECOMENDACIONES

Se recomienda eliminar la configurncian "FORWARD a la 11': 192.168.0.JO puerto
3389" en el router de NETLJFE que se habilitd para la instalacion del antiguo Sistema
Contable FENIX.

- Se recomienda colocar claves en los usuarios de los computadores y .si se-tiene la
sospecha de que alguien conozca la clave cambiarla lo antes posible.

- En caso de utilizar flash memory se recomicnda ser cuidadosos y conocer si la fuente
de informacion es confiable. Hn el caso de que 110 se'tenga confianza se debe hacer una
revision del flash memory con el antivirus.

- Si se realiza algin cambio en los computadores de parte de otro proveedor favor
comunicarlo a ‘CTK para que se analicen los cambios realizados y detectar con
anticipacion si existe algin riesgo de seguridad.

2.2 DENUNCIJA

La administracion de la compaiila realizo la denuncia en la Fiscalia General del Estado
por apropiacion fraudulenta por medios electronicos con ficha de 16 de febrero de
2018, asignada con el ntimero 170101818043 §61.

2.3 COMENTAIUOS

El examen de auditoria se efectud en base -a reportes y sustentos contables fisicos y de
medios electrénicos de informacion recopilada en hojas electronicas en Excel y revision
documental que se habia generado del sistema contable respecto al afio en revision, de
las acciones realizadas por la compafila se recomendd actualizar la contabilidad
correspondiente al afio 2017 en el sistema informatico contable a fin de cumplir
normativa contable aplicable en el pais.




3. Asuntos Claves de Auditorln

Asuntos Claves de Auditoria son aquellos asuntos que, a nuestro juicio profesional,
fueron de mayor importancia en nuestra auditoria de los estados financieros del periodo
actual. Estas cuestiones fueron abordadas en el contexto de nuestra auditoria
consolidada como un todo, y en la formacion de nuestra opinion al respecto, por lo que
no representan una opinion por separado sobre estos asuntos.

AUDITORIA +:XTHKNA

Los estados financieros de DISTRIBUIDORA PRIMUSMEDICAL CIA.LTDA.,
correspondiente a ejercicios anteriores al afio 2017, no han sido auditados de acuerdo a
normativa establecida por la Superintendencia de Compafiias, Valores y Seguros.

La focha de presentacion del presente informe de auditoria recae estrictamente en la
responsabilidad de la compaiila por In entrega tardia de informacién financiera contable
al cierre del ejercicio 2017.

4. Negocio en Marcha

La administracién manifestd que continian generando negocios en base a una solida
reputacion, desarrollo y cumplimiento de nuevos objetivos.

Responsabilidades de la Administracion y de lus encargados del gobierno de In
entidad en rcinci@n con los estados financieros.

l.a Administracion es responsable de la preparacion y presentacion razonable de los
estados financieros, de conformidad con las Normas Internacionales de Informacion
Financiera para PYivIES y del control interno que In Administracion considero
necesario para permitir la preparacion de estados financieros libres de desviacion
material debida a fraude o error.

En la preparacion de los estados financieros, la Administracion es responsable de la
evaluacion de la capacidad de la Compaiia para continuar como negocio en marcha,
revelando, en su caso, las cuestiones relativas al negocio en marcha y utilizando el
principio contable de negocio en marcha excepto si la Administracion tiene la intencion
de liquidar la Compaiiia 0 de cesar operaciones, o bien no exista otra alternativa mas
realista. Los encargados del gobierno de la entidad son responsables de la supervision
dell proceso de informacion financiera de la Compaitiia.

5. Responsabilidades del auditor en relacion con la auditoria de los estados
fluaucleros

Nuestros objetivos son obtener una seguridad razonable de que los estados financieros
en su conjunto estan libres de desviacion material, debida a fraude o error, y emitir un




informe de auditoria que contiene nuestra opinion. Seguridad razonable es un alto nivel
de seguridad, pero no garantiza que una auditoria realizada de conformidad con las NIA
siempre detecte una desviacion, material cuando existe. Las desviaciones pueden
deberse a fraude o error y se consideran materiales si, individualmente o de forma
agregada, puede preverse razonablemente que influyan en las decisiones econdmicas
que los usuarios toman basandose en los estados financieros. Como parte de una
auditoria de conformidad con las NJA, aplicamos nuestro juicio profesional vy
mantenemos una actitud de escepticismo profesional durante toda la auditoria.
También:

¢+ Identificamos y valoramos los riesgos de desviacion material en los estados
financieros, debida a fraude o error, disefiamos y aplicamos procedimientos de
auditoria para responder a dichos riesgos y obtenemos evidencia de auditoria
suficiente y adecuada para proporcionar una base para nuestra opinion. El riesgo
de no detectar una desviacion material debida a fraude es mas elevado que en el
caso de una incorreccion material debida a error, ya que el fraude puede
implicar colusidn, falsificacién, omisiones deliberadas, manifestaciones
ntencionadamente erréneas o la elusion del control interno.

* Obtenemos conocimiento del control interno relevante para la auditoria con el
fin de disefar procedimientos de auditoria que sean adecuados en funcionde las
circunstancias y no con la finalidad de expresaruna opinioén sobre la eficacia del
control interno de la Compaiiia.

+ Evaluamos las politicas contables aplicadas y la razonabilidad de las
estimaciones contables y la corres informacion revelada por la Administracion.

*  Concluimos sobre lo adecuado de la utilizacion, por la Administracion, del
principio contable de negocio en marcha y, con la evidencia de auditoria
obtenida, concluimos sobre si existe o no una desviacion material relacionada
con hechos o con condiciones que pueden generar dudas significativas sobre la
capacidad de la Compafiia para continuar como negocio en marcha. Si
concluimos que existe una incertidumbre material, se requiere que llamemos la
atencion en nuestro informe de auditoria sobre la correspondiente informacion
revelada en los estados financieros o, si dichas revelaciones no son adecuadas,
que expresemos una opinion modificada. Nuestras conclusiones se basan en la
evidencia de auditoria obtenida hasta la fecha de nuestro informe de auditora.
Sin embargo, hechos o condiciones futuros pueden ser causa de que la
Compaiiia deje de ser un negocio en marcha.

+ Evaluamos en su conjunto, la presentacion, la estructuray el contenido de los
estados financieros, incluida la informacion revelada, y si los estados
financieros representan las transacciones y hechos subyacentes de un modo que
logran la presentacion razonable.

e Comunicamos a los encargados del gobierno de la entidad, entre otras
cuestiones, el alcance y el momento de realizacion de la auditoria y los
hallazgos significativos de la auditoria, asi como cualquier deficiencia
significativa del control interno que identificamos en el transcurso de la
auditoria.




G. Informe sobre otros requisitos legales y reguladores

Nuestt <@ i @ sobre el cumplimiento de las obligaciones tributarias de la compaiiig,
como ggente d retencion y percepeion | por el ejercicio terminado al 31 de diciembre de
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