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A los Seflores Socios de:

DISTRIBUIDORA PRIMUSMEDICAL CIA. LTDA.

Informe sobre | sudionia de hos extados finangieros

Opinion

Hemos  suditado Jos esados finsncieros de 1o Compafim DISTRIBUIDORA
PRIMUSMEDICAL CIA. LTDA, que compeenden los estados de situscion financien
al 31 de diciembre de 2017, ¥ los estados de restltade integral, de cambios en el capital
contable v de Mujos de eloctivo comespondicntes al gercivio ferminado o esa focha, asl
como las notas eaplicativis & los estados financieros que incluyen un resumen de
politicas contables significativas,

En nuestra opiitldte exceplo por los nsuntos descritos en el pirrafo de Fundamentos de
I Opinidn de nuestro informe, fos estados financiercs ndpumtos sc  presentan
razonablemente. en todos lis aspectos materisles, de conformidad con Les disposiciones
en materia de informacion financiera. de conformidad con las Normas Intermaciobes de
Informacion Financier aplicables en el Ecundor,

Fundamente de la opinian

Nugstra auditoria [ue efectuads de scuendo con las Nommas Imtermmcionales de
Auditorie. Neestra responsabilidad bajo estas normas se describe con muds detalle en la
woecion de respomsabilidades del suditor pars |a auditoris de los estados financieros de
nueitro informe.  Somos Independientes de |8 Sociedid de conformidad con Jos
requernmicnios de etica aphicables a nuestra auditoria de los estados financieros 3
hemos cumplido con muestras responsabilidades éicas en conformidad con estos
requisiton. Consideramos que la evidencia de auditoris que hemos oblenido es
sulicients pars proporcionar una base adecuada para nuettra opinkin

2.1 SISTEMA CONTABLE FENIX
211 ANTECEDENTES

Segiin inflorme técnico de la compadia CROSSTRONIK ClAL LTDA, Comunicacion ¢
Imnovacion de fechn 28 de febrero de 2018, 21 din viemes 16 de febrerp de 201K la
gerencia de DISTRIBUIDORA PRIMUSMEDIAL CIA. LTDA. indico que e servidor
muostraba uh mensaje que la informacidn habla sido encriptada v s¢ pedia ¢l pago de un
rescale, para esto se esablecieron los miguientes ohjctivos

- Analizar la informacion recopilsda,
- Tratar de necuperar la nformacion cormompida



5S¢ dedujo que ld informacion del computador fue infectada con un MALWARE
(Software Malicioso) del tipo RANSOMWARE (RANSOM: rescate y WARE: po
Software), el principal méiodo de propagacion es & través de trovanos en sitlos web
malimencionados o legitimos que han sido comprometidos por jos cibercriminales. tras
el cifrada, ¢l mnsomware penera s clave dnica que envia 3 s servider criminal
pard gue el wuarlo lsnga que pager un rescate a fin de secuperar la informacking
Fundamentalmente. Java Ransomware exige de USD  1.000,00 a LSD. 2,000,000 pero
en bittoins, o Que hace que sea practaments mposible rustrear estos depdsitos, pary
¢l retbmo de sus archivos. No existe ninguna gerantis que una vez realizado o pago
clectivamente se recapere Lo mformacion.

2.1.2 CONCLUSIONES

= No Joe posible determinar el medio por €l cudl fue Infectado el servidor. sln embargo,
scorde 2l compormmicnio del MALWARE. s muy probable que Ia infeccion s haym
poido por Un “slague de fueras beuts™ o través del “protocolo RDP (Remote
Protocoll™
= No fue posible recupesar la informacion comompida,
213 RECOMEMNDACIONES

Se recormienda eliminar la configuracion =FORWARD a la IP; 190L168,0.10 peerro
3389 en el router de NETLIFE que se habllitd para la instalacién del amtiguo Sherma
Contable FENIX.

- S¢ recomiends colocar ¢laves en o usuarios de los computadores § 41 ¢ tiene la
sospecha de que slguien conoeca la clave cambiaria lo antes posibile.

- En caso de uiilizar flash memory s recomisnda ser culdadodan 3 cahocer i L faenie
de informacion es conflable. En el ciso de que no s tenga conflanza se debé hacer una
revinon del Mash memory con ef antivirus,

= 81 sc realizn alglin cambio ¢n los compuisdores de parte de olro provesdor favor
comunicario 8 CTH para que s analicen los cambios realizados y detectar con
anticipacitn o existe alpdn riesgo de seguridad

1.2 DENUNCIA

L& sdminiwracion de la compafila realizo Ia denuncia en ln Fiacalia Genernl del Esado
por aproplacidn fraudulenta por medicos electrdnicos con fecha de 16 de febrero de
2018, asignada con el némero | TO101 818043861,

13 COMENTARIOS

El enamen de auditorla se efectud en base a reponies v susientos contables fiskcos v de
medios electndnicos de informacion recopilada en hojas electronicas en Excel ¥ revisidn
documental que 5= habla generado del sistemna contable respecto al 4o en revisiim, de
las acciones realizades por I8 compuftly se recomendd actuslizar kb contubiliclad
correspondlente al afo 2017 en el sistema informitico contable a fin de complit
normative contuble aplicable en el pale



3. Asuntos Claves de Auditoria

Asunios Claves de Asditoria son agueilos ssuntos gie, B nuestro juicio profesional,
fugron & mayor imporancia en nuestra suditonia de los extados Minancieros del penado
sctusl. Estas cuestiones fueron abordadas en ¢! conteato de nuestro  auditoris
consalidada como un wda, ¥ en la formacion de nuestra apinidn al respecto, por lo que
Mo FEPTESCTIlAR Wi opmn por sepamde sobre ewlin abnilos

AUDITORIA EXTERNA
Los estmdos flnancleros de DISTRIBUIDORA PRIMUSMEDICAL CIALTDA

comespondiente 8 ejercicios anteriores al afio 2017, no han sido auditados de scverdo a
normativa enablecida por 8 Superintendencia de Compaftias, Valores y Scguros.

La Techa de presentacidn del presente linforme de audilorla recae estrtoments en la
Ildad de la compaiia por la emrega wrdia de mformecion finandiena contable
al cierre del ejercicio 2017

4, Negoeio en Marehy

La administracion manifestd que contintan generando negocios on bass 4 una sollda
reputacion. desarrollo vy cumplimicnto de nugvas objetivos.

Responsabilidades de la Administracion 3 de los encargados del gobierno de la
eathidid en relacion con los estados financieros.

La Adminimmcion es responsable de la preparacion y presentacion razonable de los
estados fimancieros, de conformidad con las Nermas Inmermacionales de Infarmacion
Financiern para PYMES v del control intemo gue In Administracion considerd
necesanio pata permitin la prepamcion de estados financieros fibres de desviacion
materisl debida a faude o error.

En la preparacion de los entados: financicros, s Administraciin es responsable de la
evaluaciin de la capacidad de la Compaflia para continuar como negocio en marchi.
revelando, en su caso, las cucsiiones relutivas al pegocio en marcha v wilzando ¢l
principio contable de negocie en marcha exceptn o la Administracién Liene | intencion
de ligekdar la Compufiia o de cesar operaciones, o bien po exista ofra allermativa mis
realista; Los encargadios del goblemo de |a entidad son responuibles de |a saperviiion
del proceso de Informachin fnanciera de la Cortpafils

¢ Responsubilidades del audiior en relacidn con la suditoria de los estados
Mnancieros

Nuestros objetivos son obfener una seguridad razonable de que los extadon financieros
en su conjunto estin libres de desviaciin muterial, debida a fraude o error, ¥ emitir un



informe de auditors que contigne nuektra opinion. Segundad ratonable e un alto nivel
de segundad, pere no gamniia que una suditorfa realizada de conformidad con las N1A
slempre dm dewvlacion material cuando exisic. Las dewvisciones pueden
deberse a fraude o emor v s¢ consideran materisles si individualmente o de forma
agregads puede preverse rasonablemenie que influyan en las declslones ecundemicas
que los usuarios toman basindose en los estnidos fimancieros. Como pere de una
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o |dentificamos y vakwnmos los riesgos de dewviackin maderial en los estados
ﬁmm;m#mm aplicamos procedimentos de
auditoria pars responder & rlupu:rm:ruu:hﬁudhh
suliciente v adecundn para proporcionar una base para nuestrs opiniin. El resgo
de no detectar una desy lachdn material debida a fraude e mibs elevido gue ¢n el
casd de umy incorreccion material deblda @ eror, yu que e Taude puede
implicar colusion. falsificacion, omisiones deliberadas.  manifestaciones
mtencionadameniz erriness o la ehusion del commol imtermo

»  (btongmos conos imiento del comrol intermo relevante pars e swditoria con ¢
fin d¢ dissflar provedemientos de auditoris gue sean adecuados ¢n funcie de las
circunstancias v no con la finalided de expresar una opinida sobee la cficacis del
controd inserno de la Compadiia.

o Evaluamos las politicas contables aplicadas v ln rezopabilided de las
estimaciones comables ¥ la corres Informacidn revelada por la Adminisaracion,

o Concluimos sobre lo adecuado de in wrilizncidn, por la Administracion, del
principio contable de negocio en marche vy, con la evidencis de sudbtorls
obienida, concluimos sobre si existe o no ona desviacion material refacionada

capacilad de b Compaftia pars como en marcha Si
concluimos que evisde una inconadumbre matenal, s regueere que llamemos la
atencion on muedro informe de suditoria sobre nformaciin

que expresemos una opimidn modificads Noewtman cong luslones s besan en s
ﬂhﬁhﬂﬂhﬂﬂhhhhﬁﬁmm&uﬂm
Sin embargo, bechos o condiciones fituros pusden ser causa de que la
Compafia deje de ser un negocio e marcha



6. Informe sobre ofros requisitos legales ¥ reguindores

Nopestra opinkan sebre ¢ cumplimignto de las obligaciones tributariss de |8 compania,
i y percepeion por el ejercicio terminado al 31 de diciembee de




