
  

Informe de los Auditores Independientes 

Mos Señores Socios de 
DISTRIBUIDORA PRIMUSMEDICAL CIA. LTDA 

nforme sobre la auditoría de los estados financieros 

Opinión. 
Hemos audiado los estados financieros de la Compañía DISTRIBUIDORA 
PRIMUSMEDICAL CIA_LTDA, que comprenden Jos estados de situación financiera 
al 31 de diciembre de 2017, y los ctados de resultado integral, de cambios e el capital 

comtbie y de flujos de foctivo comespondienes al ejercacio terminado a esa fecha, as 
<omo las notas explicativas a los estados financieros que incluyen un resumen de 
úpollicas comtables significativas 

En nuestra opinica, excepto por los asuntos descritos en el párrafo de Fundamentos de 
lk Opinión de mues informe, los estados. finmocieros adjuntos se presentan 
razowablemente. en todos los aspectos mateíale, de conformidad con la disposiciones 
en materia de información financiera. de conformidad con las Normas Intenaciones de 
Información Financiera aplicables en el Ecuador, 

Fondamento dela opinión 

Nuestra auditoría fue efectuada de acuerdo con las Normas Intemacionales de 
Auditoría Nuestra responsabilidad bajo ctas normas sc describe con más detalle en la 
sesción de responsabilidad del auditor para la auditoría de los estados Iinancieros de 
nuestro infarme — Somos Independientes de la Sociedad de conformidad con los 

requermientos de ética aplicables u muesia auditoría de: los estados financieros y 
hemos cumplido con muestras responsablidados éticas en conformidad con estos 

requisito». Consideramos que la evdencia de auditoria que hemos obtenido es 
sufirente para proporcionar una base adecuada para nuestra opinión. 

24 SISTEMA CONTABLE FENIX 

211 ANTECEDENTES 
Según informe técnico de la compañía CROSSTRONIK CIA. LTDA. Comunicación e 
Innovación de fecha 28 de febrero de 2018, el día vienes 16 de febrero de 2018 la 
gerencia de DISTRIBUIDORA PRIMUSMEDIAL CIA. LTDA. indico que el servidor 
mostraba un mensaje que la información había ido encriptada y se pedia el pago de un 

rescate, para eto e establecieron los uguientes objetivos 
- Analizar información recopilada. 
- — Trmtarderecuperar la información comrompida



Se dedujo que la información del computador fue infectada con un MALWARE 
(Sofware Malícioso) del tipo RANSOMWARE (RANSOM: rescate y WARE: por 

Sofware), el principal método de propagación es través de troyanos en sllos web 
maliencionado olegtimos que han sudo compromedos por ls cibrcrimínale rms 
+ cirado, el ramsomtware genera un lave única que envía a su servidor criminal 3 

para que el usuario tenga que pagar un rescate a in de recuperar la información. 
Fundamenalmens, Java Ransomware exige de USD. 1.000,00 3 USD, 2000.00 pero 
«bicis, lo que hace que ses prdcicameraz Imposible rastrear estos depósitos, para 

«el retomo de sus archivos, No existe ninguna garantia que una vez realizado cl pago 
«fectivamente se recupere la información 
2.12 CONCLUSIONES 
No Jue posible determinar el medio por el cuál fue Infestado el sevidor, sn embargo, 

acorde al comporiamienso del MALWARE. es muy probable que la infección se haya 
por Un “mtaque de fueras bruta” 4 través del “protocolo RIP (Remote 
Protocol”. 

No fa posible recuperarla información comompida. 

2 13 RECOMENDACIONES 

Se recomienda eliminar la configaración “FORWARD a la IP: 192.168.0,10 puerto 
259" cn el router de NETLIFE que se habil para la Instalación del antiguo Sistema 
Contable FENIX. 
- Se recomienda colocar claves en los usuarios de los computadores y sl se tiene la 

sospecha de que alguien conozca la clave cambiarla lo antes posible. 
- En caso de utilizar Mash memory se recomienda er cuidadosos y conocer si la fuente 

¿e información es confiable. En el caso de que no se tenga confianza se debe hacer una 
revisión del flash memory com el antiviras. 

- Si se realza algun cambio en los Computadores de parte de otro proveedor favor 
comunicarlo a CTK pura que se analicen los cambios realizados y detectar con 
“amicipación si existe algún riewgo de seguridad. 

22 DENUNCIA 
La adminisración de la compañia realizo la denuncia en la Fiscalía General del Estado 

por apropiación fruudulenta por medios electrónicos con fecha de 16 de febrero de 
2018. asignada con el número 170101518043561 

23 COMENTARIOS 
"El examen de auditoria se efcctuó en base a seponts y sustentos contables fsicos y de 
medios electrónicos de información recopilada en hojas electrónicas en Excel y revisión 
documental que se habla generado del sistema cooable respecto al 280 en revisión, de 
las acciones realizados por la compañía se recomendo actualizar la comtbilidad 

correspondiente al año 2017 en el sistema informático contable a fin de camplir 
"normativa contable aplicable en el pals



3. Asuntos Claves de Auditoria 
Asuntos Claves de Auditoria son aquellos asuntos que, 4 nuestro juicio profesional, 

fueron de mayor importancia en nuestra auditoria de los estados financieros del período. 
“actual. Esmas cuestiones fueron abordadas cn el contento de muestra auditocia 

consolidada como un tado, y en a formación de nuestra opinión al respecto, por lo que 
"O reprEsemtan una opinión por separado sobre estos asuntos. 

AUDITORIA EXTERNA 
Los estados financieros de DISTRIBUIDORA PRIMUSMEDICAL CIA.LTDA. 
correspondiente ejercicios anteriores al ¿ño 2017, no han sido auditados de acuerdo a 
ormaiva establecida por la Superintendencia de Compañias, Valores y Seguros. 

La echa de presentación del presente informe de auditoria recae estrictamente en la 
lidad de la compañía por la entrega tardía de información financiera contable 

al cie del ejercicio 2017 

4 Negocio en Marcha 
La adeniniración manifestó que continúan generando negocíos en base a una sólida 
reputación, desarollo y cumplimiento de nuevos objetivos. 

Responsatilidades de la Administración y de los encargados del gobiero de la 
entidad en relación con los estados financieros. 

La Admininvación es responsable de la preparación y presentación razonable de los 
estados financieros, de conformidad con las Normas Internacionales de Información 
Financiera para PYMES y del control intemo que la Administración consideró 
ecesario para permitir la preparación de estados financieros libres de desviación 
material debida fraude error 
En la preparación de los estados financieros, la Administración es responsable de la 
valuación de la capacidad de la Compañía para continuar como negocio en marcha. 
evelando, en su caso, lay cuestiones relativas l negocio en marcha y uilizando cl 

principio contable de negocio en marcha excepto la Administración tien la intención: 
¿e liquidar la Compañía o de cesar operaciones, o bien no exista ora atermasiva más. 
Tealia. Los encargados del gobiemo de la emtidas son responsables de la supervisión 
del proceso de información financiera dela Compañía 

5 Responsabilidades del auditor en relación con la muditoría de los estados 

Nuestros objetivos son obtener una seguridad razonable de que los estados financieros 
«en sa conjunto esán libres de desviación muterial, debida a fraude 0 <ror. y emitir un



Informe de auditoría que contiene nuestra opinión. Seguridad razonable es un alo nivel 
de seguridad, pero no garantiza que una auditoría realizada de conformidad con las NA, 
slempre detecte una desviación material cuando existe. Las, desviaciones pueden 
deben a fraude o emor y se consideran materiales si, individualmente w de forma 
agregada, puede preverse razonablemente que influyan en ls decislones económicas 

Í | | E 
sin hecho» o condiciones futuros pueden ser causa de que la 
Compañia deje de ser un negocio en marcha. 

+ Esaluamos en su conjmo, la presentación, la estructura y el comenido de los 
csados financieros incluida la información revelada. y si los cados



6. Informe sobre vtros requisitos legales y reguladores 
Nuestra sobre el cumplimiento de las obligaciones tributarias de la compañía. 

ón y percepción porel ejercicio terminado al 31 de diciembre de 
separado     


