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ACUERDO DE USO DEL SISTEMA DE GESTION DOCUMENTAL QUIPUX PARA

CIUDADANOS CON FIRMA ELECTRONICA.

Acepto y me comprometo a cumplir el presente Acuerdo de Uso del Sistema de Gestion
Documental Quipux, expresado en todas y cada una de las siguientes cldusulas:

CLAUSULA PRIMERA: ANTECEDENTES .-

1.1

1.2

1.3

1.4

1.5

1.6

1.7

El (la) CIUDADANO(A) ha sido informado(a) y acepta que conoce el contenido de las
“Consideraciones Generales de Control de Acceso al Sistema Gestion Documental Quipux”,
anexo a este acuerdo; y, se adhiere al mismo sin restricciones.

EL (LA) CIUDADANO(A) ha sido informado y acepta que la plataforma tecnoldgica donde
se ejecuta el sistema Quipux y el Quipux son propiedad de la Subsecretaria de Gobierno
Electrénico del Ecuador. El uso de tales recursos tecnoldgicos estd permitido y autorizado a
LOS(LAS) CIUDADANOS(AS) que asi lo soliciten, para que puedan: crear, suscribir
electronicamente y remitir documentos a ser dirigidos a las méximas autoridades de las
entidades de la Administracion Publica Central e Institucional de la Funcion Ejecutiva y de
Instituciones Publicas que hayan solicitado este servicio, asi como también para realizar
seguimiento de un documento remitido por ese Ciudadano e ingresado en las instituciones
anteriormente referidas.

EL (LA) CIUDADANO(A) ha sido informado que toda la informacién institucional donde
acude a ingresar un documento, es de propiedad de dicha Institucion Publica.

EL (LA) CIUDADANO(A) ha sido informado que la Institucion Publica que utiliza el Sistema
Quipux es el titular de la informacién fisica o digital, recibida o generada en el proceso de
gestion de correspondencia y que se encuentra bajo custodia de dicha institucién en archivos
fisicos temporales o permanentes; y, que la informacién digital registrada en el Quipux estara
almacenada en la base de datos de dicho sistema, la misma que estéd custodiada por la entidad
responsable de administrar el sistema.

EL (LA) CIUDADANO(A) entiende y acepta que la informacién institucional, al momento
de ser comunicada o transferida a €l; a través del Sistema Gestion Documental Quipux,
es confiable y tiene validez juridica, de conformidad a lo indicado en la Ley de Comercio
Electrénico, Mensaje de Datos y Firma Electrénica y su Reglamento.

EL (LA) CIUDADANO(A) ha sido informado y acepta que el uso del Sistema Quipux, es un
servicio que la Subsecretaria de Gobierno Electrénico del Ecuador le otorga, para asistirle y
facilitar su comunicacién con las entidades publicas que utilizan este sistema. Este servicio
puede ser restringido o eliminado por la Subsecretaria de Gobierno Electrénico sin previo
consentimiento de EL (LA) CIUDADANO(A), por razones de seguridad en el uso de la
informacion. La decision de restringir o eliminar el servicio, le serd comunicada con la
suficiente antelacion para que adopte formas de comunicacion distintas, que le permitan cumplir
con su requerimiento.

EL (LA) CIUDADANO(A) ha sido informado y acepta que cualquier memorando, oficio,
circular (fisico o digital); generado y suscrito en el Sistema Quipux y enviado por una institucion
publica, refleja directa o indirectamente la imagen institucional; y, entiende y acepta que la
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1.8

1.9

institucion debe adoptar las medidas necesarias para evitar dafios en su imagen y fugas de
informacion.

EL (LA) CIUDADANO(A) ha sido informado(a) y acepta que en atencién a la naturaleza de
la informacién del Sistema Quipux y a los riesgos que el mal uso y / o divulgacién de la
misma implican para la Institucion Publica que utiliza dicho sistema, ésta esta obligada a
mantener en forma estrictamente confidencial toda informacién relevante que se le proporcione,
por lo tanto se obliga a abstenerse de distribuir, reproducir, traducir, utilizar, disponer, divulgar
y / o publicitar por cualquier medio (fisico o digital), verbal o escrito para fines ajenos al
cumplimiento de su misidn, atribuciones y responsabilidades, y en general, aprovecharse de
ella de cualquier otra forma para efectos ajenos a los intereses de la Institucién Publica.

EL (LA) CIUDADANO(A) declara que conoce que los datos personales son aquellos datos o
informacién de carédcter personal e intimo, que son materia de protecciéon en virtud de la
Constitucion y la Ley.

CLAUSULA SEGUNDA: CONDICIONES LEGALES GENERALES.-

2.1

2.2

2.3

24

2.5

2.6

Que la Contraloria General del Estado, mediante Acuerdo N° 039-CG-2009, publicado en el
Registro Oficial 78 del 1 de diciembre de 2009 y en el Suplemento del Registro Oficial 87
del 14 de diciembre de 2009, expididé las Normas de Control Interno para Entidades y
Organismos del Sector Publico y de las Personas Juridicas de Derecho Privado que dispongan
de Recursos Publicos, entre las cuales norma el control de archivos / documentos firmados
electronicamente.

Que la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, en su articulo
2, reconoce el valor juridico de los mensajes de datos, otorgdndoles igual valor juridico que
los documentos escritos.

Que la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, en su articulo
8, reconoce que toda persona podra cumplir con la conservacion de mensajes de datos, usando
los servicios de terceros.

Que la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, en su articulo
14, establece que la firma electronica tendra igual validez y se le reconocera los mismos efectos
juridicos que a una firma manuscrita en relacién con los datos consignados en documentos
escritos, y serd admitida como prueba en juicio.

Que, el Instructivo de Organizacion Basica y Gestion de Archivos Administrativos, publicado
en el Registro Oficial 67 del 25 de julio del 2005, en el Capitulo VI, que trata sobre “La
Conservacion de Documentos”, establece que: “Las Instituciones estdn obligadas a establecer
programas de seguridad para proteger y conservar los documentos en cada una de las
unidades archivisticas, puede incorporar tecnologias de avanzada en la proteccion,
administraciéon y conservacion de sus archivos, empleando cualquier medio electrénico,
informatico, optico o telemdtico, siempre y cuando se hayan realizado estudios técnicos como
conservacion fisica, condiciones ambientales, operacionales, de seguridad, perdurabilidad y
reproduccion de la informacién asi como del funcionamiento razonable del sistema”.

Que, existe la “Norma Técnica Ecuatoriana INEN 2410:2010 Primera Revision.
Documentacién Elaboracién de Oficios, Oficios Circulares, Memorandos, Memorandos
Circulares y Circulares”, que establece los requisitos para la elaboracion de Oficios, Oficios
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Circulares, Memorandos, Memorandos Circulares y Circulares, de gestion administrativa
publica, en formato impreso o digital; publicada en el Registro Oficial No. 466 del 9 de junio
de 2011, por resoluciéon de la Subsecretaria de Industrias, Productividad e Innovacién
Tecnoldgica del Ministerio de Industrias y Productividad.

2.7 Que, el Sistema de Gestiéon Documental QUIPUX es un sistema centralizado, orientado al
Web y a la transaccidn, creado y administrado por la Subsecretaria de Gobierno Electrénico del
Ministerio de Telecomunicaciones y de la Sociedad de la Informacién; que permite gestionar la
documentacion digital y/o impresa al interior de una entidad, entre entidades y la enviada por
la ciudadania a las instituciones. Las funcionalidades del Sistema Quipux se encuentran
descritas en el sitio http://www.gobiernoelectronico.gob.ec.

2.8 Que, la Subsecretaria de Gobierno Electrénico, mediante la aceptacion del Acuerdo de Uso del
Sistema Quipux por parte del Ciudadano; tiene la intencién de facilitar el uso del sistema
Quipux, con la finalidad de mejorar en eficacia y eficiencia de los procesos de la gestion
documental entre EL (LA) CIUDADANO(A) y las Instituciones Publicas que utilizan dicho
sistema, con el fin de que sean utilizados en su beneficio.

CLAUSULA TERCERA: OBJETO.-

El presente Acuerdo de Uso del Sistema Quipux para Ciudadanos, tiene por objeto establecer y
delinear los mecanismos que permitan a la Subsecretaria de Gobierno Electronico autorizar, habilitar
y brindar a los Ciudadanos que asf lo soliciten, el uso del servicio del mencionado sistema, para que
pueda: crear, suscribir electronicamente y remitir documentos a ser dirigidos a las méaximas
autoridades de las entidades de la Administracion Publica Central e Institucional de la Funcién
Ejecutiva y de Instituciones Publicas o sus delegados autorizados, que estén utilizando este servicio;
asi como también para realizar seguimiento de documentos remitidos por los Ciudadanos e
ingresados en las instituciones anteriormente referidas.

CLAUSULA CUARTA: COMPROMISOS DE CUMPLIMIENTO.-

4.1 EL (LA) CIUDADANO(A) debe cumplir las “Consideraciones Generales de Control de
Acceso al Sistema de Gestion Documental Quipux” (ver anexo), y las cldusulas del presente
Acuerdo de Uso del Sistema de Gestion Documental Quipux para Ciudadanos.

4.2 EL (LA) CIUDADANO(A) se compromete a efectuar un buen uso del Sistema Quipux e
ingresar datos fidedignos y coherentes.

4.3 La Institucion Publica que hace uso del Sistema Quipux se compromete, a respetar las
normas y procedimientos que garantizan la privacidad de EL (LA) CIUDADANO(A).

4.4 EL (LA) CIUDADANO(A) se compromete a no emitir comunicaciones que vayan en contra
de la ética o moral de las Instituciones y Servidores Publicos que utilizan del Sistema Quipux.

4.5 EL (LA) CIUDADANO(A) se compromete a no atacar o burlar las seguridades informaticas
del Sistema Quipux.

4.6 EL (LA) CIUDADANO(A) se compromete a utilizar el Sistema Quipux, para efectuar el
envio de comunicaciones dirigidas los representantes legales de las instituciones que
pertenecen a la Funcién Ejecutiva y a otras instituciones publicas que estdn utilizando este
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sistema; asi mismo también puede hacer seguimiento a la comunicaciones por él enviada
a las Instituciones Publicas que utilizan Quipux, para conocer el estado de las mismas; y, acepta
la responsabilidades de tipo civil y penal que ello involucra.

CLAUSULA QUINTA: ACTIVIDADES DE RESPALDO, MONITOREO, Y CONTROL.-

5.1

5.2

5.3

EL (LA) CIUDADANO(A) conoce y acepta que la Institucién Pablica que utiliza el Sistema
Quipux es la responsable del uso y gestiéon de la informacidn; y, la unidad encargada de la
administracion del sistema es la responsable del repositorio de la informacion.

EL (LA) CIUDADANO(A) conoce y acepta que la organizacién del archivo digital y fisico,
la preservacién y conservacion de los documentos, la accesibilidad y confidencialidad de los
documentos, y la seguridad de la informacién del Sistema Quipux, se encuentran descritos en
los articulos 6, 7, 8 y 11 del Acuerdo Ministerial 781 del 13 de julio de 2011, que reforma el
Acuerdo Ministerial 718 sobre el Instructivo para Normar el Uso del Sistema de Gestion
Documental Quipux para las Entidades de la Administracion Publica Central, del 11 de mayo
de 2009 y publicado en el Registro Oficial No 597 del 25 de mayo de 2009.

EL (LA) CIUDADANO(A) conoce que la institucion a la que remitié uno o varios
documentos podré realizar los procesos de control sobre la informacién del Sistema Quipux
bajo su responsabilidad, que garanticen el buen uso y manejo de la misma, cuando lo
estime pertinente.

CLAUSULA SEXTA: VIGENCIA.-

Los compromisos establecidos en el presente Acuerdo de Uso del Sistema de Gestion Documental
Quipux y de Confidencialidad de la Informacidn, tendran vigencia durante el tiempo que EL (LA)
CIUDADANO(A) manifieste su decisiéon de utilizar el Sistema Quipux. En caso de que EL (LA)
CIUDADANO(A) no requiera el servicio del Sistema Quipux, deberd enviar un correo electronico
a soporte @ gobiernoelectronico.gob.ec, solicitando dicho requerimiento.

Transcurridas 24 horas después de haber enviado la solicitud de no requerir el servicio del Sistema
Quipux, la funcionalidad de creacion, actualizacidn, eliminacion de documentos y de firma
electrénica se deshabilitard y EL (LA) CIUDADANO(A) podra inicamente efectuar consultas de sus
tramites.

MICHELLE  licrecetsrermn
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ANEXO

CONSIDERACIONES GENERALES DE CONTROL DE ACCESOS AL
SISTEMA DE GESTION DOCUMENTAL QUIPUX.

a)  Un Servidor Publico de una Institucién de la Administracion Publica Central o
Ciudadano solicitard a la instancia correspondiente la autorizacion de creacién de
una cuenta de usuario para utilizar el Sistema Quipux.

b) La institucién analizard y de ser el caso creard una cuenta de usuario en el
Sistema Quipux, con los datos personales del Servidor Pablico o del Ciudadano.

¢) Mediante notificacién de correo electrénico, un usuario nuevo deberd definir por
primera vez la contrasefia o clave de acceso; para ello, se le proveerd de un
enlace hacia el aplicativo Quipux, para que proceda a definir la contrasefia.

d) Previo a ser habilitado como usuario del Sistema Quipux, éste le solicitara
al Ciudadano suscribir el presente Acuerdo.

e) El Sistema Quipux a través de alertas tempranas, solicitard al usuario de
manera automdtica y periddica, el cambio de contrasefia de acceso al Sistema

Quipux.

f)  Los periodos de vigencia de las contrasefias, contados a partir de la fecha
de creacion o actualizacion, serdn de 90 dias para Usuarios Finales Servidores
Puablicos, Ciudadanos, y el usuario Administrador Institucional del Sistema

Quipux.

g) La contrasefia de usuario deberd contener minimo 6 caracteres y estard
conformada por nimeros y letras.

h)  La nueva contrasefia definida no podra ser igual a la anterior.

i)  Las contrasefias se guardaran de forma encriptada o codificada en la base de datos
del Sistema Quipux

j) Luego de 5 intentos de ingresos fallidos o erréneos, el Sistema Quipux bloqueard
automaticamente el acceso al usuario por 5 minutos, después de los cuales
automdticamente se habilitara.

k) La tabla de administracién de usuarios y contrasefias posee adicionalmente a
los datos que estd almacenando, un campo de fecha y hora de ultima actualizacion
y un campo del dltimo usuario que actualizé dicho registro.

1)  Los usuarios podran iniciar una sola sesion a la vez en el Sistema Quipux.

m) Luego de 15 minutos de inactividad en la aplicacién, el Sistema Quipux
automdticamente terminard la sesién, emitiendo el correspondiente mensaje;
excepto en la pantalla de ediciéon de documentos que dispondra de un tiempo
maximo de treinta (30) minutos de inactividad; y si en esta pantalla tiene
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ingresados los datos de remitente y destinatario, al cabo de ese tiempo el Sistema
Quipux guardard automdticamente los datos del documento en edicidn; si no los
tiene ingresados, no se almacenard el documento que estaba en edicion.

n) El Sistema Quipux dispone de una tabla de auditoria en la que se registrardn
los ingresos exitosos y fallidos al aplicativo, asi como también el nimero de
usuarios conectados al aplicativo.

o) El Sistema Quipux contiene una tabla de auditoria en la que se grabard de
manera automdtica  todas las acciones relacionadas con la creacién y
modificacién de: usuarios, contrasefias, perfiles de usuario, documentos,
parametrizaciones del sistema, archivos fisicos, carpetas virtuales, lista de envio,
instituciones y 4reas.

p) Los computadores de los usuarios Servidores Publicos del Sistema Quipux
deberén tener configurado el bloqueo de pantalla, el mismo que debera activarse
3 minutos después de inactividad.

q) El wusuario Ciudadano puede adquirir un certificado digital para firma
electronica que sea compatible con el uso del Sistema Quipux, en las entidades
certificadoras creadas para ese proposito, con la finalidad de suscribir documentos
de manera electronica, optimizando el uso de los recursos, disminuyendo
considerablemente los costos por el uso de papel, mensajeria y contribuye a la
preservacion del medio ambiente.
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