Estimados sefiores accionistas:

Presentamos a ustedes el informe de las aclividades realizadas y el
desemperio de la Institucion durante el ejercicio economico del aho 2018,
conforme lo establecido en los estatutos de la empresa y las normas legales
vigentes; asi como también los estados financieros al cierre de dicho ejercicio
aconomico.

Como antecedente, la economia ecuatoriana se ve incursa en un cambio
politico que conduce a un drastico giro de la politica econdémica con
orientacion al mercado. Se reglamentaron ajustes, pero incipientes para
obtener ¢ asegurar el financiamiento requerido. Se realizaron campafias
dirigidas a los empresarios para que realicen nuevas inversiones, impulsando
una Ley que extendié generosas exenciones fiscales, el sector empresarial
ha consolidado un mejor didlogo con el Gobierno, sin embargo, muchas de
las politicas publicas continian siendo restrictivas para el sector empresarial.
Aspiramos a que, en el 2019 a mas de tener un dialogo positivo, pasemos a
medidas concretas que apunten a reactivar la economia.

A nivel del presupuesto el gobierno adopto un modelo econémico amigable al
mercado, recorte en la inversidn publica, aungue el gasto corriente aumenté.

Dentro de los aspectos inherentes al sector financiero, en el 2018 entré en
plena vigencia la denominada “Ley Organica para la Reactivacion de la
Economia, Fortalecimiento de [a Dolarizacion y Modernizacién de la Gestidn
Financiera”, en la cual se encuentran dos temas que generan transcendencia
en el sector bancario. El primero es que se eliminé la exencidn del impuesto
a ia salida de divisas en el pago de intereses y capital de los créditos externos
gue obtienen las entidades financieras. Y el segundo esta relacionado a una
disposicidon que establece que la Junta de Politica y Regulacion Monetaria y
Financiera establecera, via resolucién, la reduccion del costo de algunos
servicios financieros que prestan las entidades financieras.

Dentro del contexto econémico citado, Credimatic durante el 2018 implementé
un gran proyecto de alta transcendencia para la empresa, la migracion de su
base de datos desde el motor de Sybase hacia Microsoft SQL Server, para
optimizar el funcionamiento y a seguridad del sistema de tarjetas y medios de

pago.
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Durante el segundc semestre del 2018, se realizd un Assessment, con un
proveedor externo, con el proposito de realizar un analisis exhaustivo de los
procesos de gestidn, operacion y seguridad de Tl junto con la infraestructura
tecnoldgica. Ademas, se evalud el estado de madurez de los procesos de
seguridad de la informacion y su infraestructura y se ejecutd un analisis
comprensible del equipo de trabajo de TI.

Se obtuvo la revalidacién de la certificacion de PCI-CP Visa, lo cual nos
permitid obtener la autorizacién para seguir operando como proveedor de
Visa en el servicio de personalizacién de tarjetas para nuestros clientes.

En consecuencia, las paginas que se presentan a continuacion corresponden
a la evolucion de las actividades de Credimatic, durante el 2018, dentro del
contexto general que hemos delineado y que son de publico conocimiento.
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La economia ecuatoriana se desacelerd en el afio 2018, presentando una
variacion del PiB del 1.1%, segln la mas reciente previsién del Banco Central
del Ecuador, como consecuencia de la disminucién de la inversion publica y
del consumo de los hogares.

L.os sectores que mas crecieron fueron la acuicultura de camarén, este sector
ha presentado un gran desempefio, lo que ha impulsado que Ecuador sea el
segundo exportador a nivel mundial. Otro sector que presento buen
desempefio fue el de electricidad y agua y los servicios educativos y sociales.

PIB NOMINAL 101.726 99.290 99,938 104.298 109.454
PIB REAL 70.105 70.175 69.314 70.956 71.705
TASADE CRECIMIENTO PIB REAL 3,8% 0,1% -1,2% 2,4% 1,1%
FUENTE: ASOBANCA

SITUACION FISCAL

Los ingresos totales del afio 2018 fueron de US$ 20.280 Millones, registrando
incremento de 11% en relacion al afic 2017, esto se debid principalmente al
crecimiento en los ingresos tributarios en US$ 1,153 millones, y también por
los ingresos petroleros en US$ 400 millones, que fueron consecuencias del
alza en los precios de hidrocarburos.,

En relacion a los gastos, estos se redujeron en US$ 320 millones, por un lado,
los gastos corrientes se incrementaron 10% (US$ 1,504 millones), la decisién
del Gobierno de recurrir al financiamiento del déficit via préstamos
internacionales y locales, conllevd a un incremento de los intereses sobre la
deuda alcanzando un crecimiento del 20% en relacién al mismo periodo de
2017; por ofro lado, los gastos no corrientes disminuyeron 21% (US$ 1,824
millones).
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El resultado global fue un déficit fiscal de US$ 3,747 millones, 38% menos
que el déficit presupuestario del 2017, que fue de US$ 6,091, es decir una
reduccion del déficit en US$ 2,344 millones.

VARIAGION VARIACION
Us$ %

PETROLEROS 1.579 1.979 400 25%
NO PETROLERO 16.677 18301 1.624 10%
TRIBUTARIOS 13.849 15.002 1.153 8%
INGRESOS NO TRIBUTARIOS 2.105 2331 226 11%

GASTOS CORRIENTES 15.664 17.168 1.504 ’ 10%
. INTERESES 2.518 3.027 511 20%
SUELDOS 9.140 9.451 31 3%
COMPRA DE BIENES Y SERVICIOS 2116 2419 303 14%
:g[éi‘ILACIONES DE SEGURIDAD 1.687 2016 329 20%
OTROS 205 255 50 24%
GASTOS DE CAPITAL 8.683 6.859 -1.824 21%
GOBIERNO SECCIONAL 3.060 3,688 528 17%
OTROS 5.623 3.271 -2.352 -42%
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L.a variacion anual de la inflacion de diciembre del 2018 fue de 0,27%, cuarto
resultado positivo consecutivo con lo que concluyd el 2018, cuando un afo
atras fue negativa de -0,20%. La inflacion mensual en diciembre del 2018 se
situé en una tasa del 0,10, segin el INEC. Es importe tener una inflacion baja,
ya que el pais no puede neutralizar una inflacién alta mediante la devaluacion
monetaria.

Feb Mar Abr  May Jun  Jul Ago Sep Oct Nov = Die
0,96 09 . 1,09 1,10 0,16 0,10 : 0,28 -0,03 -0,00 -0,22 -0,20
0,14 -021 © 078 -101 -0,71 0,57 . -032 0,23 033 035 0,27

Feb ' Mar  Abr | May = Jun  Jul  Ago  Sep | Oct  Nov _ Dic
. : : . ; . | . i

020 014 043 . 005 058 . 014 D001 -0I5  -014 ; 027 0,18

015 006 .04 -0I8 -027 ; 000 027 039 | 005 025 - 0,0
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EMPLEO
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El desempleo, al cierre del afio 2018 cerrd en una tasa del 3,70%, inferior en
0,8 puntos porcentuales a la tasa del afio anterior; por un lado, el empleo
adecuado/ pleno disminuy6 en el Gltimo arfio al pasar de 42,3% en diciembre
2017 a 40,6% en diciembre 2018; la tasa del dltimo mes es la segunda mas
baja en un mes de diciembre desde el afio 2007. Por otro lado, el empleo
inadecuado; es decir, todas las formas de subempleo e informalidad, mostré
un incremento al pasar de 53,0% a 55,3% entre diciembre 2017 y diciembre
2018; siendo esta la tasa mas alta para este mes desde el arfio 2007.

04,10 e, 40 w:4,00 3,70

5690 5490 5530 5300 5420 554 5580 5930

0,10 0,40 1,10

mar-17 jun-17 sep-17 dic-17 mar-18 jun-18 sep-18 dic-18

# Desempleo Empleo inadecuado @ Empleo Adecuado
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EXPORTACIONES

Las exportaciones a noviembre del 2018 se ubicaron en US$ 19.900 millones,
experimentando un crecimiento del 14,6%, de las cuales las petroleras se
expandieron en el 31%, esto se dio al alza del precio del petréleo. Las
exportaciones no petroleras tradicionales, crecieron en el 6,9%, y el resto de
las exportaciones no petroleras en 3,1%. Las exportaciones no petroleras son
las mas importantes para el pais al alcanzar US$ 11.675, lo que representa el
59% del total.

2014
2015
2016
2017

2018

CRECIMIENTO
2018-2017
(*) Noviembre 2018

ORI pEROLeTrS 1 r ™ os
25.724 13.276 6.276 6.173
18.331 6.660 6.304 5.366
16.798 5.459 6.457 ) 4,881
19.122 6.914 7.123 5.086
19.900 8.225 6.904 4771
14,6% 31,2% 6,9% 3,1%

Fuente: Banco Central del Ecuador
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IMPORTACIONES

Las importaciones a noviembre del 2018 se ubicaron en US$ 20.415 millones,
experimentando un crecimiento del 17,8%, las importaciones que mas
crecieron fueron las de combustible y lubricante con el 39,2% esto se generd
por el incremento de los hidrocarburos. Por otro lado, las importaciones no
petroleras son las gue mayor representacion tienen con el 80% del total.

MPORTICONES o pervovcpss SOUBUSTRLES
2014 26.421 20.004 6.417
2015 20.447 16.497 3.950
2016 15.545 13.055 2490
2017 19.031 15.849 3.182
" 2018 20.415 16.401 4.013
CRECMENTO ;. 1550 s

(*} Noviembre 2018
Fuente: Banco Central del Ecuador
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BALANZA COMERCIAL

La Balanza Comercial a noviembre del 2018, se situd en US$ 515 millones
negativo, reflejando una disminucidn de 666% con respecto al afio 2017,
cuando se ubicd en US$ 91 millones, el déficit se origina como consecuencia
del giro en materia de comercio exterior, eliminaciéon de la salvaguardia y el
ajuste de desgravacion de aranceles por el acuerdo con la Unidén Europea, lo
que provoco un incremento de las importaciones.

BALANZA

1 PETROLERA

Exportaciones Importaciones  Balanza Exportaciones Importaciones Balanza Exportaciones Importaciones  Balanza
5% 8.225 MM, USS 4.013 MM. USS 4,212 MM, USS 11,675 MM. USH 16,401 MM. USS -4.726 MM. U85 19.900 M) USSs -516 MM.

FUENTE: ASOBANCA

'RIESGO PAIS

El riesgo pais, que es el indicador de riesgo promedio de las inversiones
realizadas en nuestro pais se situé en 766 pbs, al cierre de diciembre del
2018, siendo mayor en 307 puntos al indicador de diciembre del 2017 (459),
encontrandonos por encima del indice de América Latina, esto significa que
existe incertidumbre sobre la sosienibilidad a mediano y largo plazo de las
finanzas plblicas,
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En los primeros meses del afio 2018, el sistema de Bancos Privados

F

&

experimentd una caida de depédsitos, situacion que fue equilibrada con el
incremento de los depésitos a plazo mediante alza de tasas de interés en el
segundo semestre del 2018. Cerrando a diciembre del 2018 con depédsitos
totales de US$ 29.172 millones, lo cual corresponde a un crecimiento anual
de 2%.

En cuanto a la cartera de crédito, registrd un crecimiento del 12% que pudo
ser mayor, si no se hubiera presentado una desaceleracion en las captaciones

del publico.

Estos indicadores muestran que la banca esta ingresando en una nueva fase

de su ciclo como respuesta a una economia con menor liguidez.

VARIAGION

dic.17 dic18  VARIACION " nov-17 nov-18 %

m%%%%gﬁiz s 24 24 0 0% 64 71 7 1%
ACTVOS 38,975 40.984 2.009 5% 0.536 11.265 1.730 18%
PASIVOS 34.757 36372 1615 5% 8.152 9.608 1.487 18%
PATRIMONIO 4218 4612 304 8% 1.384 1.658 274 20%
UTILIDAD NETA 396 554 158 40% o7 149 52 54%

INGRESOS 4.055 4.515 460 11% 1.020 1.203 264 26%

GASTOS 3.659 3.961 302 8% 932 1.144 212 23%
CARTERA BRUTA 24.601 27.325 2.724 11% 6812 8515 2.003 30%
TOTAL DEPOSITOS 26,566 20172 606 2% 7.411 8512 1.201 16%
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TASAS REFERENCIALES

La tasa pasiva referencial alcanzo un nivel de 5,4% en diciembre del 2018.
Por ofra parte, la tasa activa referencial fue de 8,7%, el margen financiero
referencial fue de 3,3%. Se observa un incremento en las tasas activas y
pasivas referenciales en el afio.

9,1%
8,9% 8,8% 8,7%

81% 8,1%

7,3% 7,3%

6,0% 6,0% 5,8%

5,1%

S 1% 49% ggy S0% 50% 5,0%
4,0%

_2,9%

dic-15 mar-16 jun-16 sep-16 dic-16 mar-17 jun-17 sep-17 dic-17 mar-18 jun-18 sep-18 dic-18

= ACTIVA =—a==PASIVA =@==5DREAD

Fuente: Banco Central del Ecuador.
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Desde el 2003, la institucion ha brindado servicio de procesamiento de tarjeta
de crédito y débito para Bancos, Mutualistas y Cooperativas, utilizando para
ellos medios electrénicos de pago.

Activos. Al cierre del 2018, son de US$ 13.451 M., presentando un
incremento del 2,6% en relacion al afio anterior. Dentro de los activos, los
activos corrientes fueron los que mayor incremento presentaron (Fondos
Disponibles).

En miles de USS

2014 2015 2016 2017 2018

Pasivos. Se ubicaron en US$ 7.227.M., presentando un decrecimiento del
7% en relacién al afio anterior.

En miles de USS

2014 2015 2015 2017
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Patrimonio. A diciembre del 2018, fue de US$ 6.142 M., presentando
incremento del 19% en relacion al afio anterior.

En miles de USS

IIRiRA8!

sl

R

A6

2014 2015 2016 2017 2018

. Resultados. Los ingresos en el 2018 fueron de US$ 8.619 M.,
incrementandose en el 19%, en relacion al afic anterior. Por otro lado, los
Gastos se incrementaron en el 22% siendo estos de US$ 8.402.M. La utilidad
ante de impuesto y participacion a trabajadores fue de US$ 217.M.

Durante el 2018 se inicié la amortizacién de proyectos importantes lo que
condujo a una reduccién de la utilidad del gjercicio.

En miles de USS

6.604

6.042 5913

T

5.993

129 217

2014 2015 2016 2017 2018

ingresos gastos  E utilidad Bruta
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A continuacidn, se detalla los principales indicadores financieros obtenidos en
el 2018 y su evolucion en relacion con afos anteriores;

indice de LE(:]uidez (Activo Corriente / Pasivo Corriente)

3,50
3,00
2,50
2,00

1,50

Demuestra que la empresa dispone de capacidad para responder a sus
obligaciones de corto plazo con sus activos mas liquidos. El resultado
obtenido en el 2018, indica que se dispone de US$ 1,83 por cada ddlar de
deuda corriente. La empresa cuenta con suficiente liquidez para cumplir con
sus obligaciones del corto plazo.

2,93

2010 | 2011
1,36 1,63

2012 | 2013

. 2014 | 2015 | 2016 | 2017 | 2018 |
2,93 | 1,27 '

068 | 024 | 045 | 200 183

P
i
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indice de Endeudamiento {Pasivo / Patrimonio)

2,50
2,00
1,50
1,00

0,50

Demuestra la proporcion que existe entre la financiacion externa con la que
cuenta la empresa y sus recursos propios, de forma que se puede saber si el
valor de la deuda es el adecuado para la cuantia de los fondos propios que
posee. El resultado obtenido en el 2018, indica que por cada US$ 1,16 de
financiamiento externo US$ 1 de financiamiento propio.

_ | 2014 | 2015 . 2016 | 2017 | 2018 |
046 0,87 | 055 | 1,67 | 2,43 \ 2,29 © 2,36 | 1,46 | 1,16 |

2010 | 2011 | 2012 | 2013 2018 |

Rentabilidad sobre Activo ROA (Utilidad Neta / Activo Total)

Representa la eficiencia en el uso de los activos totales disponibles para
preducir utilidades, considerando la utilidad neta. En el afio 2018, la
rentabilidad sobre activos fue de 0,61%, lo cual refleja un rendimiento variable
del dinero invertido con relacion a la Utilidad Neta. Esta relacion se ve
reducida por el inicio de la amortizacion de proyectos importante cuyos
resultados se verian afectado en los siguientes ejercicios econdmicos.

4,00%
3,50%
3,00%
2,50%
2,00%
1,50%
1,00%
0,50%
0,00%

| ~e—ROA

1,25% | 2,71% | 1,04% | 0,19%  0,52% | 3,37% |

2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 F 2017
|

2,80% | 1,34%
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Rentabilidad sobre Patrimonio ROE (Utilidad Neta /
Patrimonio) {(Utilidad Neta / Capital Social)

Mide la rentabilidad obtenida sobre los recursos propios y sobre los fondos
aportados por los accionistas. En el afio 2018, |a rentabilidad sobre patrimonio
fue de 1,32% y la rentabilidad sobre el capital de la empresa fue de 3,11%.

12,00%
10,00%
8,00%
6,00%
4,00%
2,00%
0,00%

... 200 2011
—o—ROE| 1,82% ' 5,06%

30,00%
26,10%

25,00% |

20,00%

15,00% 13,91%

10,00%

s544%  ags% [ e
5,00% A o 3,11%

0,00% ]
2010
u@»--noe ( (:) 1 86%

| 2018
|
1 311%

2011 ; 2012 2013 "201

2015 | 2016 | 2017
26,10% | 13,91% | 6,68%

|
| 5,40% | 4,68% | 1,03% | 3,55% |2
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Rentabilidad sobre Ventas

Expresa la utilidad obtenida por la empresa, por cada dolar de ventas. En el
afio 2018, por cada dolar vendido se alcanzé una utilidad del 0,96%.

Credimatic mantiene una politica de reinversién generando proyectos que se
veran reflejados con ingresos necesarios para cubrir su operatividad.

0,8
@{\\?@%@E

@%2@&%

e

2010 2011 2012 2013 2014 2015 2016 2017 2018
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En relacidn al desarrolio de los principales servicios que brinda ia empresa, a
continuacion, se presenta el comportamiento de los ultimos afios.

Procesamiento de Cuentas Activas. Las cuentas activas se mantienen
como el principal servicio de Credimatic, evidenciandose un incremento en
relacion al afio anterior en el 18%.

£00.000
758.192
750.000 737.988 s
700.000
675.158 671.838.
553.09 653 U S 640,784
650.000 621,187 v
s93.798 604255
£00.000 571.502 578.848 *
558.666 5oy 948 549,947 556.393 553.287 557.341 ———
550,000 e P i " 558.251
550.192 543,965 539.675°°179 221" 536 011 £31.310533.281 535-261 537,343 541641
$00.000
450.000
400.000 .
Ene, Feb. Marz, Abr. May. Jun, Jul. Agost,  Sept. Oct. Nov. Die.
—8=2016 —om2017 —@—2018

Como se puede apreciar se presenta un crecimiento en la participacién por
parte de las entidades no socias, pasando del 21% en el 2017 al 29% en el
2018.

PRODUBANCO 192.421 222.990
BOLIVARIANO 192.046 194,921
504.964 79% 537.933 71%
INTERNACIONAL 119.514 119.112
BBP BANK 983 910
JEP 55,285 135.055
MACHALA 33.892 34.560
MUTUALISTA PICHINCHA 20.236 27.608
AMAZONAS 7.816 11.378
135.820 21% 220.259 29%%
MUTUALISTA AZUAY 15.058 8.995
COOPROGRESQ 1.977 1,522
MUTUALISTA IMBABURA 968 740
SOLIDARIO 588 401
TOTAL TXT 640.784 640.784 100% 758.192 758.192 100%
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Cuentas Inactivas. Las cuentas inactivas a diciembre del 2018 fueron de
164.748, presentando un incremento del 3% en relacion al afio anterior.

200.000

190.000
180.000
170.000

160.143

160.000 151,40 149,065148.613 148,220
150000 Y V . v - gy, &
140,000 140.30313,25 i; 198012 10y oo 149,835
130000 | 134733 137329, 138.088
120.000 128.371 128.423
110.000
100.000

. Ene, Feb, Marz.  Abr, May. Jun, Jul.  Agost.  Sept. Oct. Nov. Dic.

~8=2016 —4=2017 —&—2018

PRODUBANCO
BOLIVARIANO
INTERNACIONAL

BBP BANK

JEP

MACHALA

MUTUALUISTA PICHINCHA
AMAZONAS
MUTUALISTA AZUAY
COOPROGRESO

MUTUALISTA IMBABURA

TOTAL TXT

34.516
36.227

8.074

277
50.582
2.340
11.004
2,991
2.008

S08

149.336

38.756
32.033
79.726 53%
6.903
1.026
2.941
52.112
2.692
70.110 47% 14.037
3.566
398

1.308

149.836 100% 155.772

78.718 51%

77.054 49%

155,772 100%
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A continuacion, se detallan las principales actividades de caracter interno
relacionadas con aspectos administrativos, técnicos y operativos, qgue se han
desarrollado durante el afio 2018

GESTION ADMINISTRATIVA

Dentro de La gestién administrativa de Credimatic S.A., durante el afio 2018
se realizaron las siguientes actividades relevantes:

Regularizaciéon de contratos con proveedores que prestan servicios a
Credimatic, dentro de esta regularizacion se contempld [a revision legal que
la realizamos en conjunto con el Estudio Juridico :

Cumplimiento en la reduccién de los costos administrativos, servicios basicos,
servicios de compra de materiales de aseo.

GESTION DE LA SEGURIDAD FiSICA.

La Gestion de la Seguridad Fisica, durante el afio 2018 se ha desarrollado en
alineacién con los objetivos planteados, destacandose principalmente los
siguientes aspectos:

Ejecucion de simulacro de evacuacion, lo que permitié validar el protocolo a
las brigadas de emergencia y los planes de evacuacion establecidos en los
procedimientos correspondientes.

Inspeccién permanente a las instalaciones y puestos de trabajo para verificar
el grado de cumplimiento en materia de Seguridad y Salud Ocupacional, asi
como la aplicacion de las correspondientes acciones de mejoramiento.

Inspeccion y mantenimiento a todos los sistemas de Seguridad Fisica dentro
de las instalaciones de Credimatic.
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GESTION DEL RECURSOS HUMANOS Y SALUD
OCUPACIONAL
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La gestion de los recursos humanos, se ha desarrollado dentro de los
objetivos establecidos, destacandose principalmente los siguientes puntos:

v Actualizacion de manuales de funciones y perfil del cargo a todo el personal
de Credimatic.

v" Ejecucion de evaluacion de desempefio, parte del proceso del Assessment
que realizé a la organizacién por parte de la compariia MAINT.

v Establecimiento de los comités y subcomités Paritarios de Seguridad y Salud
en el trabajo, asi como la planificacion y control permanente de las
actividades.

v Cumplimiento anual de informe de las obligaciones referente a Seguridad y
Salud Ocupacional al Sistema del Ministerio de Relaciones Laborales.

 GESTION DE PROYECTOS Y PROCESOS

Durante el 2018, se realizaron {os siguientes proyectos:

v Implementaciéon Portal de Comercios — Cargos Recurrentes, se
implementaron opciones dentro de la plataforma WEB para gue los comercios
puedan hacer uso directamente de la carga de consumos recurrentes, de esta
forma se optimiza en tiempos el proceso de cargo de estos consumos.

v" Migracion modulo de autorizaciones y Stand —in, se migro el sistema de
autorizaciones a uno con tecnologia actualizada descentralizando el proceso
de autorizaciones del core central, con esta migracién también se pudo
implementar un sistema de stand — in para el proceso de autorizaciones
cuando el core-central no esté disponible, Con esto garantizamos que el
servicic aumente en disponibilidad.

i

!
i

v" Cumplimiento marco regulatorio Ecuador — Franquicias, Credimatic ha
cumplido con éxito todos los requerimientos emitidos por los entes de control
local y de Franquicias (Visa, Mastercard y UPY) cumpliendo con las fechas
establecidas por dichos entes.

D
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v' Certificacion de Contactless Adquirente -~ Franquicias Visa y

MasterCard: Credimatic en conjunto con nuestra red de POS Medianet
obtuvo la certificacién de Adquirencia de contactless para las franquicias Visa
y Mastercard, garantizando a nuestros clientes tener fa Ultima tecnologia
exigida por las franquicias.

En cuanto a la Gestion de Procesos, se desarrollo lo siguiente:

Call Center, Credimatic, buscando optimizacion de procesos y de tiempos en
el servicio de autorizaciones telefénicas, implemento el sistema de IVR para
soiicitud de autorizaciones y biloqueos de tarjetas como un servicio
independiente a los que nuestros clientes ofrecen (Bancos, Cooperativas y
Mutualistas) a sus usuarios.

Procedimientos, se documentaron procesos operativos — técnicos con el fin
de establecer la base para el costeo de los servicios, esbozando los
instrumentos que permitan identificar y registrar los componentes del costo
aplicables a cada proceso.

GESTION DE SEGURIDAD Y RIESGO

Las actividades desarroiladas en 2018, en lo que respecta a la gestion de
seguridad y riesgo consideran principaimente el cumplimiento del estandar
PCl, las mismas son vitales para su operacion, al ser una organizacion cuyo
giro del negocio se centra en el procesamiento de tarjetas de pago, las
actividades realizadas son las que a continuacion se detallan;

Migracion de protocolos Seguros de comunicaciéon a los servidores
SFTP, para remediar las vulnerabilidades encontradas en el servidor, se
coerdiné con las entidades el cambio.

Certificacion PCI-CPP VISA. Coordinacién con todas las areas de
Credimatic y preparacion de la documentacién de evidencias.

Proyecto encriptacion PIN-DATA. Cambio de llaves de 2 a 3 componentes,
las mismas se utilizan para la encriptacién de los archivos de personalizacion.

Actualizacion del servidor SIEM. Se actualiz6 la nueva version y se
aumenta el espacio en disco, para resoclver problemas de performance y
almacenamiento.

Proyecto de Migracion de base de Sybase a SQL
o Se activo los bloqueos en el Firewall de Base de datos IMPERVA para

SQL.
o Creacion y configuracion de usuarios.
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o Soporte en las pruebas pilotos y salida a produccidn de la migracién de
Base de Datos.

Actualizacion de los equipos Atalla y KeyServer. Para la implementacién
del protocolo seguro de comunicacion (TLS).

Implementacion de la solucién DLP (sistema de prevencién de la fuga de
datos) para la red de Desarrollo y para la red del Centro de Personalizacion.

Analisis de Riesgo de Seguridad para la implementacion del IVR, analisis
considerd la revision del cumplimiento de la norma PCl y la normativa local.

Proyecto de implementacion Stand-in de Medianet. Gestion con los
bancos socios Bolivariano, Internacional y Proamérica para el ingreso de ias
llaves de produccién.

Implementacion de protocolos seguro de comunicacion (TLS 1.2). Para
dar cumplimiento a ia norma PCI se gestiond la implementacién del protocolo
seguro a todas las aplicaciones, servidores de Credimatic.

Implementacion de protocolo seguro de comunicacion (FTPS) para los
equipos que realizan la transmision de archivos con VISA (a través de los
servidores VEAS).

Inicio al programa de capacitacion en materia de seguridad de la
informacion a toda la organizacion, el mismo gue contempla:

o Charlas de capacitacion presencial; y,

o Campafas de sensibilizacion de seguridad de la informacion a toda la
organizacién, por correo electrénico.

o Elaboracion de un plan semanal con contenido especifico, que abarca:
conocimiento de la norma PCI, las tendencias de ataques a nivel
regional y aspectos de seguridad de la informacién.

v" Coordinacion de la ejecucion de las pruebas de contingencia locales, de

los componentes que mantenian contingencia, se coordinaron las siguientes
actividades con el area de tecnologia:

o Elaboracion de los mapas de plataforma tecnolégica para las pruebas.

o Planificacién de calendario de pruebas

o Levantamiento de documentos soportes para ejecucion de pruebas de
componentes

o Ejecuciobn de pruebas de componentes en horarios de
mantenimientos, segun la criticidad del equipo.
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ASPECTOS TEGNOLOGICOS

L.os principales proyectos tecnolégicos desarrollados en el afio 2018 son:

Migracion del motor de base de datos Sybase a Microsoft SQL Server,
como parte del mejoramiento continuo de Credimatic se cumplié uno de los
objetivos que fue migrar la base de datos de Syabse a Sal Server
garantizando el traslado de los datos y programas, con esta migraciéon
también se optimizaron tiempos de procesos de batch y de transacciones en
linea, esta migracién también vino acompafiada de actualizacién del hadware
involucrado en el core central y migracion de ciertas aplicaciones. Se logro
con exito esta migracidén garantizando la estabilizacion y continuidad de
nuestra base de datos (Core Central) en el procesamiento de nuesitros
clientes.

Implementaciéon médulo Batch (SysCard - Corebatc). Se actualizd
tecnolégicamente Ia plataforma de software base de esta aplicacion; Sistema
Operativo, framework .Net, Crystal Report.

Implementacion moédulo Web (SysCard - TransaccServer Web). Se
actualizé tecnoldgicamente la plataforma de software base de esta aplicacion:
Sistema Operativo, framework .Net.

Implementacién Portal de Comercios. Se actualizd tecnolégicamente la
plataforma de sofiware base de esta aplicacion: Sistema Operativo,
framework .Net.

Implementacion modulo de autorizaciones (Syscard Switch). Se migro el
modulo autorizaciones. Web-Services.

Migracion de Sistema KeyServer. Se actualizd tecnoldégicamente la
plataforma de software base de esta aplicacion: Sistema Operativo,
framework .Net. Balanceo de cargas.

Migracion Hardware - Sistema Sentinel. Se realizé la renovacion
tecnologica del servidor y almacenamiento de la Base de Datos Sentinel.

Cumplimiento marco regulatorio Ecuador. Se ejecutaron con éxito y en
tiempo los proyectos que tenian como objetivo cumplir el marco regulatorio de
las entidades de control, tales como Superintendencia de Bancos, SRI, BCE.

Cumplimiento marco técnico Franquicias Visa y MasterCard. Se
ejecutaron con éxitc y en tiempo los proyectos que tenian como objetivo
cumplir el marco técnico exigido por las franquicias VISA y MasterCard.
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Cumplimiento marco seguridad PCI-CP Franquicias Visa y MasterCard.
Se ejecutaron con éxito y en tiempo los proyectos que tenian como objetivo
cumplir el marco de seguridad PCI-CP exigide por las franquicias VISA y
MasterCard.

Separacion de las Redes Procesamiento y Personalizacion. Se
implementd el proyecto de separacion fisica y l6gica a nivel de infraestructura
tecnolégica y de las redes.

Monitoreo de infraestructura y aplicaciones. Se implementa nueva area de
monitoreo NOC.

Plan de pruebas contingencias locales. Ejecucion del plan de pruebas de
contingencias locales con las correspondientes validaciones y aplicacién de
mejoras en la infraestructura y documentacion.

Sistema de Camaras Personalizacion. Se realiza la actualizacion de
hardware y migracién de version del sistema de camaras para el Centro de
Personalizacion.
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El ejercicio econdmico del afio 2018 se ve representado por la puesta en
produccion de uno de los proyectos de mayor trascendencia de la empresa
orientado a garantizar la estabilidad de los servicios, optimizar el
funcionamiento y la seguridad del sistema de tarjetas y medios de pago que
ofrece Credimatic. El proyecto denominado Migracion de base de datos desde
una plataforma Sybase a Microsoft SQL apuntala el cumplimiento de uno de
los objetivos estratégico de mayor relevancia para la organizacion.

Nuestro compromiso institucional con nuesiros Accionistas, Directiva y
Clientes es el de continuar con la implementacion de nuestros planes
definidos para el afio 2019 que nos permitiran alcanzar el cumplimiento de
nuestros objetivos estratégicos de ofrecer alta disponibilidad de nuestros
servicios y el de innovacion de otros productos que generen valor agregado a
los grupos de interés.

Atentamente,

CREDIMATIC S.A.
ST

Econ. Isalfél G z
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